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วันศุกร์ที่ 27 กันยายน 2567

เวลา 14:00-14:45 ผ่าน        MS Teams

EP.8 ภัยไซเบอร์จากการใช้คอมพิวเตอร์ส่วนตัว และ USB
พร้อมแนะนำวิธีการตรวจสอบ Phishing

Digital Technology

ขอเชิญร่วมรับฟัง













อ้างองค์กรหรือบุคคลที่มีอำนาจ (Authority)

ใช้ความเร่งด่วน (Urgency)

เล่นกับอารมณ์ (Emotion)

เสนอสิ่งที่มีจำกัด (Scarcity)

ใช้เหตุการณ์ปัจจุบัน (Current events)

จุดสังเกตข้อความหรือการโทรที่เป็นการหลอกลวง



การหลอกลวงโดยใช้เหตุการณ์ปัจจุบัน



คิดก่อนคลิก
PAUSE CONFIRM REPORT

หยุดก่อนคลิก ตรวจสอบราย
ละเอียดผู้ส่ง และถามตัวเองทุก
ครั้งว่ามีอะไรที่น่าสงสัยหรือไม่

ยืนยันว่าข้อมูลที่ถูกขอ
มีความสมเหตุสมผลหรือไม่ 

โดยติดต่อผู้ส่งผ่าน
ช่องทางอื่น

รายงานสิ่งที่น่าสงสัยให้หัวหน้างาน
ทราบ และแจ้งไปที่

cybersecurity@osotspa.com
หากพลาดไปแล้ว ให้เปลี่ยนรหัสผ่าน

ของทุกบัญชีที่เกี่ยวข้องทันที



Malware Spyware
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สถิติการตรวจพบไฟล์ที่ไม่ประสงค์ดีใน External USB
ที่เชื่อมต่อกับคอมพิวเตอร์บริษัท



พนักงานเข้าใช้งานระบบของบริษัท
จากคอมพิวเตอร์ส่วนตัวที่ติด Malware 

ผู้ไม่หวังดีนำข้อมูล user/password ที่ขโมยผ่าน
มัลแวร์ ไปเผยแพร่ใน Dark Web

ผู้ไม่หวังดีใช้ข้อมูลจาก Dark Web มาโจมตีบริษัท
ตลอดเวลา

ด้วยการป้องกันและตรวจจับแบบหลายชั้นทำให้บริษัท
สามารถป้องกันการโจมตีได้

ภัยจากการใช้คอมพิวเตอร์ส่วนตัว





ตั้งรหัสผ่าน/PIN ให้ปลอดภัย คาดเดายาก1.

เปิดใช้งาน MFA กับทุกบัญชี รวมถึงบัญชีส่วนตัว2.

ไม่ใช่อีเมลส่วนตัวในการทำงาน3.

ไม่เปิดเผย/แชร์รหัสผ่านให้ผู้อื่น4.

จัดเก็บ/แชร์ข้อมูลบริษัทบน OneDrive หรือ SharePoint ของบริษัท5.

หลีกเลี่ยงการใช้ Wi-Fi สาธารณะ ถ้าไม่มีความจำเป็นจริงๆ6.

สิ่งที่ควรปฏิบัติเพื่อความปลอดภัยของตัวเราและบริษัท



https://teams.microsoft.com/l/entity/2a527703-1f6f-4559-a332-d8a7d288cd88/_djb2_msteams_prefix_2277951374?context=%7B%22subEntityId%22%3Anull%2C%22channelId%22%3A%2219%3A77O8egCzEofzbFTAgZC94DYMGGL41epbXs0oTf3XehY1%40thread.tacv2%22%7D&groupId=3606f520-a76d-4460-8fa9-a022bfa30501&tenantId=cb3ed3b0-202c-4365-b20f-86f8ed08f887&allowXTenantAccess=false
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ผู้ที่ร่วมสนุกตอบคำถาม 3 ท่านแรกผู้ที่ร่วมสนุกตอบคำถาม 3 ท่านแรก
แคปหน้าจอและติดต่อรับของรางวัลที่แคปหน้าจอและติดต่อรับของรางวัลที่

KULPRAPATKULPRAPAT

ติดตามรับชมรายการย้อนหลังได้ที่ติดตามรับชมรายการย้อนหลังได้ที่
MS Teams > Digital ClubhouseMS Teams > Digital Clubhouse

ใช้เทคโนโลยีอย่างปลอดภัย เรียนรู้เท่าทันภัยไซเบอร์

Scan ตอบแบบสอบถาม >>Scan ตอบแบบสอบถาม >>Scan ตอบแบบสอบถาม >>

https://forms.office.com/r/DCNP0AJUqz


(CYBER) SECURITY TALK 2024
Nopporn Thongbaiprasit

nop@cybertron.co.th
CYBERTRON
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WORK EXPERIENCES
CYBERTRON – Delivery Manager (2015-Current)

ACIS PROFESSIONAL CENTER – Office of Executive Director (2003-2014)
NET ENG TEL – Training Manager / Deputy General Manager (2001-2003)

SVOA/AR – Trainer in Novell NetWare & Windows Servers (1995-2001)

EDUCATION
MBA in Marketing, Ramkhamhaeng University (2018)

Mini MBA, Thammasat University (1997)
Computer Education, Chandrakasem Rajabhat University (1995)

BBA in Marketing, Sukhothai Thammathirat Open University (2018-2022)
Bachelor of Laws, Sukhothai Thammathirat Open University (2022-Current)

Bachelor of Laws, Ramkhamhaeng University (2024-Current)
Bachelor of Arts Program in Security Innovation Management, 

Suan Sunandha Rajabhat University (2024-Current)

IT Trainer & Information Security Awareness Trainer, 
Business Development (Sales & Marketing), Project Management, 

HR Management & Development, ISMS Representative (ISO/IEC 27001), 

Cyber W.A.R. Organizer

NOPPORN THONGBAIPRASIT
nop@cybertron.co.th

M 087 718 2270
Line superman.th
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THE REVOLUTION
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MOBILE INTERNET CONNECTION SPEEDS
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THE 3-PILLAR APPROACH
to Effective Cybersecurity Strategy
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มัลแวร์
Malicious + Software

Backdoorไวรัส/เวิร์ม โทรจัน
คีย์

ล็อกเกอร์
แรนซั่มแวร์แอดแวร์

(C) Copyright, CYBERTRON Co., Ltd.



PHISHING

SOCIAL 

ENGINEERING
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USBKiller
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History & Revolution of 

CYBER DOMAIN

1ST GEN :   
COMPUTER 

SECURITY (1986)

2ND GEN : 
INFORMATION 

SECURITY (2005)

3RD GEN : 
CYBERSECURITY 

(2013)

4TH GEN : CYBER 
RESILIENCE 

(2011/2023)

5TH GEN : CYBER 
DOMINANCE 
(2020/2030)



INFORMATION DISORDER
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3ค | แนวทางปฏิบัติเพ่ือไม่ให้ถูกหลอก

(C) Copyright, CYBERTRON Co., Ltd.

คิด
เม่ือมีข้อมูลหรือข่าวสารอะไรท่ีเผยแพร่
ทางโลกโชเชียล เราควรต้องคิดว่า
อยู่บนหลักความเป็นจริงหรือไม่ 

คิดแบบใช้สติ อย่าใช้เพียงความรู้สึก 
คิดแบบปราณีต

ค้น
ค้นหาข้อมูลอย่างละเอียดรอบคอบ 
ข่าวสารน้ันจากแหล่งอ่ืนๆ และ

ค้นจากส่ือที่น่าเชื่อถือหลากหลายส่ือ 
ค้นหาข้อมูลจากงานวิจัย 
จากสถาบันท่ีน่าเช่ือถือ

ค่อยตัดสินใจ
เม่ือท้ังท้ังสองข้อ ท้ังคิด และค้นแล้ว 
ก็ควรต้องชะลอหรือทอดเวลา
ของการตัดสินใจในความเช่ือน้ัน
ออกไปอีกระยะ ไม่ต้องรีบ 

เพ่ือดูกระแสข่าวสารท่ีออกมาเรือ่ยๆ



รั่ว...หรือยัง?

(C) Copyright, CYBERTRON Co., Ltd.

https://haveibeenpwned.com



THE AI
Artificial Intelligence

(C) Copyright, CYBERTRON Co., Ltd.



ประเภทของ AI

1. Narrow AI (เฉพาะทาง)
• ท างานได้เฉพาะในงานท่ีถูกออกแบบมาให้ท า เช่น ระบบแนะน าสินค้าบนเว็บไซต์, รถยนต์ขับเคล่ือนอัตโนมัติ, 
หรือโปรแกรมแปลภาษา

• ไม่มีความคิดสร้างสรรค์ ไม่สามารถเรียนรู้หรือปรับตัวได้เองนอกเหนือจากข้อมูลท่ีได้รับการฝึกฝนมา
• ตัวอย่าง: Siri, Alexa, โปรแกรมตรวจจับสแปม

2. General AI (ท่ัวไป)
• มีความสามารถในการเรียนรู้ ท าความเข้าใจ และแก้ปญัหาได้หลากหลายประเภท เช่นเดียวกับมนุษย์
• สามารถคิดสร้างสรรค์ เรียนรู้จากประสบการณ์ และปรับตัวเข้ากับสถานการณ์ใหม่ๆ ได้
• ยังอยู่ในข้ันตอนการพัฒนาและยังไม่มีตัวอย่างท่ีเปน็รูปธรรม

3. Superintelligence AI (เหนือมนุษย)์
• มีความสามารถเหนือกว่ามนุษย์ในทุกด้าน ท้ังสติปญัญา ความคิดสร้างสรรค์ และความสามารถในการ
แก้ปญัหา

• สามารถพัฒนาตนเองได้อย่างรวดเร็วและอาจน าไปสู่การเปล่ียนแปลงโลกอย่างส้ินเชิง
• เปน็เพียงแนวคิดทางทฤษฎีและยังไม่มีหลักฐานว่าจะสามารถสร้างได้จริง

(C) Copyright, CYBERTRON Co., Ltd.



ประเภทของ AI 
ตามวิธีการท างาน 
ประเภทของ AI ตามวิธีการท างาน ได้แก่:

1. Machine Learning
การเรียนรู้ของเคร่ืองจักร ซ่ึง AI จะเรียนรู้จากข้อมูลจ านวนมากและสามารถท านาย
ผลลัพธ์ได้โดยไม่ต้องถูกโปรแกรมโดยตรง

2. Deep Learning
การเรียนรู้เชิงลึก ซ่ึงเป็นส่วนหนึ่งของ Machine Learning ที่ใช้โครงข่ายประสาท
เทียมในการเรียนรู้

3. Neural Networks
โครงข่ายประสาทเทียม ที่เลียนแบบโครงสร้างของสมองมนุษย์

(C) Copyright, CYBERTRON Co., Ltd.



GENERATIVE AI
ปัญญาประดิษฐท่ี์สร้างสรรค์ 
เป็นรูปแบบหนึ่งของปัญญาประดิษฐ์ที่สามารถสร้างสรรค์เนื้อหาใหม่ๆ ได้ 
เช่น ข้อความ รูปภาพ วิดีโอ หรือแม้แต่โค้ดโปรแกรม โดยอาศัยข้อมูลที่ได้รับการ
ฝึกฝนมา

Gen-AI จะเรียนรู้รูปแบบและโครงสร้างของข้อมูลจ านวนมาก 
เช่น ภาพ รูปภาพ หรือข้อความ จากนั้นจึงน าความรู้ที่ได้มาสร้างสรรค์ผลงานใหม่ที่
คล้ายคลึงกับข้อมูลที่ได้เรียนรู้ แต่ไม่เหมือนกันเป๊ะๆ

• สร้างภาพ: Midjourney, Stable Diffusion
• สร้างข้อความ: ChatGPT, Bard
• สร้างวิดีโอ: RunwayML, Synthesia
• สร้างโค้ด: GitHub, Copilot

(C) Copyright, CYBERTRON Co., Ltd.
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ให้ภาพเก่า.. มีชีวิต
myheritage.com
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The Power of AI
บุคคลท่ีไม่มีอยู่จริง

(C) Copyright, CYBERTRON Co., Ltd.



DEEP FAKES
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AI CRIME
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ความเส่ียงในการใช้ AI: 
ปัญหาท่ีต้องตระหนัก
1. ความล าเอียง (Bias) ในข้อมูลและอัลกอริทึม

ระบบคัดเลือกบุคลากรท่ีใช้ AI อาจเลือกผู้สมัครท่ีมีลักษณะเฉพาะบางประเภทมากกว่ากลุ่มอ่ืนๆ

2. การสูญเสียงาน
หุ่นยนต์และระบบอัตโนมัติเข้ามาแทนท่ีแรงงานในโรงงานอุตสาหกรรม

3. ความปลอดภัยและความน่าเชื่อถือ
Deepfake ท่ีใช้ AI สร้างวิดีโอปลอมท่ีมีบุคคลส าคัญ

4. ความเป็นส่วนตัว
การใช้ข้อมูลส่วนบุคคลเพ่ือสร้างโปรไฟล์ผู้ใช้และท าการตลาดแบบเจาะจง

5. การควบคุมที่ยากล าบาก
การพัฒนา AI ท่ีมีความฉลาดเทียบเท่าหรือเหนือกว่ามนุษย์อาจน าไปสู่ปญัหาท่ีคาดไม่ถึง

6. อาวุธ AI
อากาศยานไร้คนขับท่ีสามารถตัดสินใจโจมตีเปา้หมายได้ด้วยตัวเอง

(C) Copyright, CYBERTRON Co., Ltd.



ความสมดุล การแข่งขัน 
กฎหมายและจริยธรรม

AI กับ CYBERSECURITY
ดาบสองคมท่ีคอยปกป้องและคุกคาม

การป้องกัน

• การตรวจจับภัยคุกคาม

• การป้องกันการโจมตี

• การตอบสนองต่อเหตุการณ์

การคุกคาม

• การสร้างภัยคุกคาม

• การเพ่ิมประสิทธิภาพการโจมตี

(C) Copyright, CYBERTRON Co., Ltd.



Generative AI
won’t replace people,
but people who use
generative AI will
replace people
who don’t.
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กฎหมาย

• พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550

• พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560

• พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562

• พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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มาตรา ๒๖๔  

ผู้ใดท าเอกสารปลอมขึ้นทั้งฉบับหรือแต่ส่วนหนึ่งส่วนใด 
เติมหรือตัดทอนข้อความ หรือแก้ไขด้วยประการใด ๆ ในเอกสารที่แท้จริง 

หรือประทับตราปลอม หรือลงลายมือชื่อปลอมในเอกสาร 
โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืนหรือประชาชน 
ถ้าได้กระท าเพ่ือให้ผู้หนึ่งผู้ใดหลงเชื่อว่าเป็นเอกสารที่แท้จริง 

ผู้นั้นกระท าความผิดฐานปลอมเอกสาร 
ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ

(C) Copyright, CYBERTRON Co., Ltd.

อัตราโทษ แก้ไขเพ่ิมเติมโดยมาตรา ๔ แห่งพระราชบัญญตัิแก้ไขเพ่ิมเติมประมวลกฎหมายอาญา (ฉบับท่ี ๒๖) พ.ศ. ๒๕๖๐



มาตรา ๑๔  

ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ 
ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ

(๑) โดยทุจริต หรือโดยหลอกลวง 
น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ที่บิดเบือน 

หรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
โดยประการที่น่าจะเกิดความเสียหายแก่ประชาชน 

อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา

(C) Copyright, CYBERTRON Co., Ltd.

แก้ไขเพ่ิมเติมโดยมาตรา ๘ แห่งพระราชบัญญ้ติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์(ฉบับท่ี ๒) พ.ศ. ๒๕๖๐



องค์ประกอบแห่งความปลอดภัย

(C) Copyright, CYBERTRON Co., Ltd.

ผู้ใช้งานต้องมีความรู้เท่าทัน และระแวดระวังอยู่เสมอ

อุปกรณท่ี์จะใช้ต้องได้รับการดูแล และรู้ท่ีมา

เชื่อมต่อผ่านระบบท่ีน่าเช่ือถือ และไว้ใจได้

เข้าสู่บริการท่ีน่าเชื่อถือ



(C) Copyright, CYBERTRON Co., Ltd.

cybertronTHAI @cybertronTH



(CYBER) SECURITY TALK 2024

Phattarapong Dhithkornpokin
paul@cybertron.co.th

CYBERTRON
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THE REVOLUTION
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MOBILE INTERNET CONNECTION SPEEDS
(Mbps)
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Malware
Malicious + Software

Back
door

Virus/Worm Trojan
Key

logger
Ransom
ware

Adware
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THE 3-PILLAR APPROACH
to Effective Cybersecurity Strategy
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History & Revolution of 

CYBER DOMAIN

1ST GEN :   
COMPUTER 

SECURITY (1986)

2ND GEN : 
INFORMATION 

SECURITY (2005)

3RD GEN : 
CYBERSECURITY 

(2013)

4TH GEN : CYBER 
RESILIENCE 

(2011/2023)

5TH GEN : CYBER 
DOMINANCE 
(2020/2030)



INFORMATION DISORDER
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3R | Measures not to be tricked

(C) Copyright, CYBERTRON Co., Ltd.

Reason
Think about the information 

and use logics / facts to help 
you understand the situation 

Research
Look for more information, 
search from various sources 
and types of media / writers

Reconsider
After reasoning and 

researching, allow some time 
to reconsider and make 

decision about your judgement



Have you been pwned?
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https://haveibeenpwned.com



THE AI
Artificial Intelligence
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Types of AI

1. Narrow AI (Specific)
• Artificial intelligence systems designed to perform a specific task or function, such as 

voice recognition or image classification, rather than possessing general intelligence 
across multiple domains

• Ex: Siri, Alexa, Spam Detection Program

2. General AI (General)
• A type of artificial intelligence with the ability to understand, learn, and apply 

knowledge across a wide range of tasks at a level comparable to human intelligence.

3. Superintelligence AI (Superhuman)
• Refers to a hypothetical form of artificial intelligence that surpasses human intelligence 

across all domains, including creativity, problem-solving, and social skills.

(C) Copyright, CYBERTRON Co., Ltd.



Types of AI
by usage / learning

1. Machine Learning
Artificial intelligence that uses algorithms and statistical models to enable 
computers to learn from and make predictions or decisions based on data 
without being explicitly programmed 

2. Deep Learning
Artificial intelligence that uses neural networks with multiple layers to 
automatically learn and extract complex patterns and features from large 
amounts of data.

3. Neural Networks
A type of machine learning model inspired by the human brain's structure, 
consisting of interconnected nodes (neurons) that process and learn from data 
to recognize patterns and make decisions.

(C) Copyright, CYBERTRON Co., Ltd.



GENERATIVE AI
Refers to a class of artificial intelligence systems designed 
to create new content, such as images, text, or music, by 
learning patterns from existing data and generating outputs 
that mimic or extend those patterns.

• Photo: Midjourney, Stable Diffusion
• Text: ChatGPT, Bard
• Video: RunwayML, Synthesia
• Coding: GitHub, Copilot
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Revive old photos
myheritage.com
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The Power of AI
People who don’t exist
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DEEP FAKES
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Risks against using AI: 
Issues to be aware of

1. Information Bias

2. Job Loss

3. Security & Credibility

4. Privacy

5. Controllability 

6. AI as weapon
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Generative AI
won’t replace people,
but people who use
generative AI will
replace people
who don’t.
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USBKiller
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Security Components
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Users 

Devices

Network

Access to Service
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