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บทน า 

บรษิทั โอสถสภา จ ากดั (มหาชน) ก าหนดใหจ้ดัท านโยบายการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศฉบบันี้ เพื่อก ากบั
ดูแล และบริหารจดัการเทคโนโลยีสารสนเทศ และการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศ โดยต้องด าเนินการ
ควบคุมดแูล ตดิตาม และตรวจสอบใหม้กีารปฏบิตัติามนโยบายฯ และป้องกนัความเสีย่งดา้นเทคโนโลยสีารสนเทศ ตลอดจนการท า
ใหร้ะบบคอมพวิเตอร์ และระบบเครอืข่ายต่างๆ ท างานอย่างมปีระสทิธภิาพ และเกดิประสทิธผิลสูงสุดในการด าเนินการธุรกจิของ
บรษิทั โอสถสภา จ ากดั (มหาชน) และบรษิทัในเครอืฯ ทัง้ในประเทศ และต่างประเทศ ใหม้มีาตรฐานในระดบัเดยีวกนั โดยพนักงาน 
และผูใ้ชง้านทุกคนตอ้งปฏบิตัติามนโยบายฯ ฉบบันี้ 

วตัถปุระสงค ์

1. เพื่อก าหนดมาตรฐานในการปฏบิตัิงาน แนวทางปฏบิตั ิและวธิกีารปฏบิตัิใหม้คีวามปลอดภยัในการใชง้านระบบสารสนเทศ
ใหก้บัผูใ้ชง้าน ท าใหด้ าเนินงานไดอ้ย่างมปีระสทิธภิาพ ประสทิธผิล และตรงตามวตัถุประสงค์ทีก่ าหนดไว้  รวมถงึใหผู้ใ้ชง้าน
ตระหนักถงึความส าคญัของการรกัษาความปลอดภยัในการใชง้านระบบเทคโนโลยสีารสนเทศ 

2. เพื่อป้องกนัไม่ใหร้ะบบสารสนเทศ และขอ้มลูสารสนเทศถูกบุกรุก โจมต ีเปลีย่นแปลงแกไ้ข ท าลาย หรอืการกระท าอื่นๆ ทีอ่าจ
สรา้งความเสยีหาย ต่อการด าเนินการธุรกจิ 

3. เพื่อก าหนดมาตรฐานหรือแนวปฏิบัติงานการบริหารงานระบบสารสนเทศ และงานข้อมูลสารสนเทศ ให้สอดคล้องกับ
หลกัเกณฑข์องกฎหมายหรอืระเบยีบขอ้บงัคบัทีเ่กีย่วขอ้ง รวมทัง้กฎหมายการปกป้องขอ้มลูส่วนบุคคล 

4. เพื่อเผยแพร่นโยบายฯ ใหก้บัผูใ้ชง้าน และบุคคลภายนอกทีไ่ดร้บัอนุญาตใหม้สีทิธใินการเขา้ถงึขอ้มูล หรอืระบบสารสนเทศได้
รบัทราบ และปฏบิตัอิย่างเคร่งครดั 

ขอบเขตหน้าท่ีความรบัผิดชอบ 

บรษิทั โอสถสภา จ ากดั (มหาชน) ก าหนดใหม้นีโยบายการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศเป็นลายลกัษณ์อกัษร 
และทบทวน หรือปรบัปรุงนโยบายฯ โดยหน่วยงาน Digital Technology อย่างน้อยปีละ 1 ครัง้ หรือเมื่อมกีารเปลี่ยนแปลงของ
สภาพแวดล้อมต่างๆ เช่น ธุรกจิ กฎเกณฑ์ กฎหมาย หรอืเทคโนโลย ีเป็นต้น นอกจากนี้ก าหนดใหเ้ผยแพร่นโยบายฯ ในลกัษณะที่
ผูใ้ชง้านสามารถเขา้ถงึได ้เพื่อใหพ้นักงาน และผูใ้ชง้านทีเ่กีย่วขอ้งรบัทราบ และปฏบิตัติามทีน่โยบายฯ ก าหนด 

พนักงาน และผู้ใชง้านทุกคนมหีน้าทีต่้องเรยีนรู้ ท าความเขา้ใจ และปฏิบตัติามนโยบายการรกัษาความมัน่คงปลอดภยัของระบบ
สารสนเทศอย่างเคร่งครดั และให้ความร่วมมอือย่างเต็มที่ในการป้องกนัระบบคอมพวิเตอร์ และขอ้มูลสารสนเทศ ตลอดจนหมัน่
ตรวจสอบ สอดส่องดแูล ปกป้องขอ้มลู และระบบสารสนเทศใหม้คีวามปลอดภยั 

บทลงโทษ 

นโยบายการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศฉบบันี้ ถอืเป็นส่วนหนึ่งของขอ้ก าหนด ในการปฏบิตังิานของพนักงาน 
และผู้ใชง้านทุกคน หากพบผูใ้ดฝ่าฝืน ไม่ปฏิบตัติามขอ้ก าหนด หรอืละเมดินโยบายอาจถูกพจิารณาลงโทษทางวนิัยตามระเบยีบ
ขอ้บงัคบัของบรษิทั โอสถสภา จ ากดั (มหาชน) รวมถงึการด าเนินคดตีามกฎหมายหากการละเมดินัน้ผดิต่อพระราชบญัญตัวิ่าดว้ย
การกระท าความผดิทางคอมพวิเตอร์ฉบบัทีป่ระกาศบงัคบัใชใ้นช่วงเวลานัน้ๆ และกฎหมายประกอบอื่นๆ ทีเ่กีย่วขอ้ง 
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หมวดท่ี 1 : การก ากบัดแูล และบริหารจดัการเทคโนโลยสีารสนเทศระดบัองคก์รท่ีดี (Governance of Enterprise IT) 

บทน า 

ปัจจุบนัระบบเทคโนโลยีสารสนเทศเข้ามามีบทบาทส าคญัในการขบัเคลื่อนธุรกิจ และถือเป็นหนึ่งในระบบงานหลกัที่หากเกิด
เหตุขดัขอ้งขึน้อาจส่งผลกระทบต่อการด าเนินงานทางธุรกจิ ดงันัน้ผูบ้รหิารระดบัสงูจงึตอ้งมบีทบาทส าคญัในการบรหิารจดัการ การ
น าระบบเทคโนโลยสีารสนเทศมาใชใ้นการประกอบธุรกจิ รวมถงึมหีน้าทีใ่นการส่งต่อเป้าหมายตามภารกจิ กลยุทธ์ นโยบาย และ
แผนงานระดบัองคก์รสู่เป้าหมายทีเ่กีย่วขอ้งกบัระบบเทคโนโลยสีารสนเทศภายใตก้ารก ากบัดแูลของคณะกรรมการบรษิทัฯ 

วตัถปุระสงค ์

เพื่อใหม้ัน่ใจว่าการน าระบบเทคโนโลยสีารสนเทศ มาใชใ้นการประกอบธุรกจินัน้ สามารถบรรลุเป้าหมายตามทีก่ าหนดไว ้โดยมกีาร
ใชท้รพัยากรอย่างเหมาะสม และมกีารบรหิารจดัการความเสีย่งอย่างเหมาะสมสอดคล้องกบัการก ากบัดูแลกจิการทีด่ี เป็นไปตาม
มาตรฐาน (Corporate Governance) 

ข้อก าหนด 

1. ก าหนดให้มีนโยบายเป็นลายลักษณ์อักษรในการก ากับดูแล และบริหารจัดการเทคโนโลยีสารสนเทศ โดยให้มีเนื้อหาที่
ครอบคลุมหวัขอ้ดงัต่อไปนี้ 

1) การบรหิารจดัการความเสีย่งดา้นเทคโนโลยสีารสนเทศ ใหค้รอบคลุมถงึการระบุความเสีย่ง การประเมนิความเสีย่ง และ
การควบคุมความเสีย่งใหอ้ยู่ในระดบัทีอ่งคก์รสามารถยอมรบัได ้

2) การจดัสรร และบรหิารทรพัยากรดา้นเทคโนโลยสีารสนเทศ ซึง่ครอบคลุมถงึการจดัสรรทรพัยากรใหเ้พยีงพอต่อการด าเนิน
ธุรกจิ และก าหนดแนวทางเพื่อรองรบัในกรณีทีไ่ม่สามารถจดัสรรทรพัยากรไดเ้พยีงพอตามทีก่ าหนดไว ้

3) การจดัใหม้นีโยบาย และมาตรการรกัษาความปลอดภยัของระบบสารสนเทศ เพื่อให้เป็นไปตามนโยบายการก ากบัดูแล 
และบรหิารจดัการเทคโนโลยสีารสนเทศ 

2. ก าหนดใหม้กีารก ากบัดแูล และบรหิารจดัการดา้นเทคโนโลยสีารสนเทศ โดยใหม้เีน้ือหาทีค่รอบคลุมหวัขอ้ดงัต่อไปนี้ 

1) สื่อสารนโยบายการก ากบัดูแล และบรหิารจดัการเทคโนโลยสีารสนเทศใหแ้ก่บุคคลากรอย่างทัว่ถงึในลกัษณะทีส่ามารถ
เขา้ถงึไดง้า่ย เพื่อใหบุ้คคลากรเขา้ใจ และสามารถปฏบิตัติามนโยบายไดอ้ย่างถูกตอ้ง 

2) ก าหนดขัน้ตอน และวธิปีฏบิตังิานใหเ้ป็นไปตามนโยบายการก ากบัดแูล และบรหิารจดัการเทคโนโลยสีารสนเทศ 

3) ทบทวน หรือปรบัปรุงนโยบายการก ากบัดูแล และบริหารจดัการเทคโนโลยีสารสนเทศ อย่างน้อยปีละ 1 ครัง้ โดยให้
ทบทวนทนัทเีมื่อมเีหตุการณ์ใดๆ หรอืการเปลี่ยนแปลงของกฎหมายและระเบยีบขอ้บงัคบั ซึ่งอาจส่งผลกระทบต่อการ
ก ากับดูแล และบริหารจดัการเทคโนโลยสีารสนเทศ ตลอดจนต้องปรบัปรุงขัน้ตอน และวิธปีฏิบตัิงานให้สอดคล้องกบั
นโยบายทีม่กีารเปลีย่นแปลงดว้ย  
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หมวดท่ี 2 : การรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ (IT Security) 

1. แนวทางปฏิบติัเก่ียวกบัมาตรการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security) 

ก าหนดใหม้นีโยบายเป็นลายลกัษณ์อกัษรในการก ากบัดแูล และบรหิารจดัการเทคโนโลยสีารสนเทศ 

1. การรกัษาความปลอดภยัต่อทรพัยส์นิสารสนเทศ 

1) การควบคุมการเขา้ถงึขอ้มลู และระบบสารสนเทศ (Access Control) 

2) การสรา้งความปลอดภยัดา้นกายภาพ และสภาพแวดลอ้ม (Physical and Environmental Security) 

2. การจดัการขอ้มลูสารสนเทศและการรกัษาความลบั 

1) การจ าแนกประเภททรพัยส์นิสารสนเทศ (IT Asset Classification) เพื่อก าหนดมาตรการรกัษาความปลอดภยั 

2) การส ารองขอ้มลู (Data Backup) 

3) การควบคุมการเขา้รหสัขอ้มลู (Cryptographic Control)  

3. การควบคุมดแูลบุคลากรผูป้ฏบิตังิาน 

1) การควบคุมการใชง้านของผูใ้ชง้าน (End User) เช่น   

▪ การป้องกนัทรพัยส์นิสารสนเทศประเภทอุปกรณ์ระหว่างทีไ่ม่มผีูใ้ชง้าน (Protection of Unattended User 
Equipment) 

▪ การใชง้านอุปกรณ์เคลื่อนทีแ่ละการปฏบิตังิานจากเครอืขา่ยภายนอก (Mobile Device and Teleworking) 

▪ การควบคุมการตดิตัง้ซอฟตแ์วรบ์นระบบงาน (Installation of Software on Operational Systems) 

2) การควบคุมดแูลผูร้บัด าเนินการดา้นระบบสารสนเทศ (IT Outsourcing) 

4. การจดัการระบบเครอืขา่ยคอมพวิเตอรแ์ละการรบั-ส่งขอ้มลูสารสนเทศ 

1) การรกัษาความปลอดภยัดา้นการสื่อสารขอ้มลูสารสนเทศผ่านระบบเครอืขา่ยคอมพวิเตอร ์(Communications Security) 

2) การควบคุมการรบั-ส่งขอ้มลูสารสนเทศ (Information Transfer) 

5. การป้องกนัภยัคุกคามต่อระบบสารสนเทศ 

1) การป้องกนัภยัคุกคามจากโปรแกรมไม่ประสงคด์ ี(Protection From Malware) 

2) การบรหิารจดัการช่องโหวท่างเทคนิค (Technical Vulnerability Management) 

6. การจดัหา พฒันา และดแูลรกัษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 

2. การจดัโครงสร้างความปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 

วตุัประสงค ์

1. เพื่อควบคุมการปฏบิตัหิน้าทีด่า้นการรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศ ส าหรบัส่วนงานต่างๆ ใหเ้ป็นไปตาม
นโยบายการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ 

2. เพื่อก าหนดมาตรการรกัษาความปลอดภยัส าหรบัการปฏบิตังิานจากเครอืขา่ยภายนอก รวมทัง้การใชง้านอุปกรณ์เคลื่อนที่เพื่อ
เขา้ถงึระบบงานภายใน 
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ข้อก าหนด 

1. การจดัโครงสรา้งภายใน (Internal Organization) 

1) ก าหนดหน้าทีค่วามรบัผดิชอบดา้นการรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร โดยระบุ
รายละเอยีดหน้าทีค่วามรบัผดิชอบ เพื่อใหเ้ป็นแนวทางปฏบิตัสิ าหรบัผูท้ีเ่กีย่วขอ้งในทุกส่วนงาน 

2) แบ่งแยกหน้าที่ความรบัผิดชอบ (Segregation of Duties) ในการปฏิบตัิงานด้านต่างๆ ที่เกี่ยวข้องกับการรกัษาความ
ปลอดภยัของระบบเทคโนโลยสีารสนเทศออกจากกนัอย่างชดัเจน เพื่อใหม้กีารสอบทานการปฏบิตังิานระหว่างกนั 

3) แบ่งแยกบุคคลากรและสทิธใินการปฏบิตัหิน้าทีข่องส่วนงานพฒันาระบบ (System Development) ออกจากบุคคลากรทีท่ า
หน้าทีบ่รหิารจดัการดแูลระบบ (System Administration) ซึง่ปฏบิตังิานในระบบงานจรงิ (Production Environment) 

4) มบีุคลากรส ารอง (Delegates) ในการปฏบิตังิาน เพื่อใหส้ามารถท างานทดแทนกนัไดใ้นกรณีทีจ่ าเป็น และเร่งด่วน 

5) หน่วยงาน Digital Technology ก าหนดให้มีผู้ท าหน้าที่ส าหรบัการติดต่อของหน่วยงานที่ปฏิบตัิงานระบบสารสนเทศ 
เพื่อให้สามารถติดต่อประสานงานในกรณีเกิดเหตุการณ์ที่ส่งผลกระทบต่อความปลอดภัยของระบบสารสนเทศ   และ
ทบทวน ปรบัปรุงรายชื่อ ส าหรบัการตดิต่อใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ 

2. การปฏบิตังิานทีม่กีารใชอุ้ปกรณ์เคลื่อนที ่(Moveable Device: Computer Notebook, Mobile Device) 

1) ก าหนดให้ลงทะเบียนอุปกรณ์เคลื่อนที่ (Moveable Device) เช่นยี่ห้อ รุ่น ระบบปฏิบตัิการ รหัสประจ าเครื่อง (Serial 
Number) และหมายเลขอา้งองิอุปกรณ์เครอืขา่ย (IP Address / MAC Address) เป็นตน้ ก่อนการใชง้านรวมถงึการทบทวน
ทะเบยีนอย่างน้อยปีละ 1 ครัง้ และเมื่อมกีารเปลีย่นอุปกรณ์ พรอ้มทัง้ยกเลกิสทิธกิารใชง้านของอุปกรณ์เดมิ 

2) มกีารป้องกนัขอ้มูลทีเ่ป็นความลบั หรอืมคีวามส าคญั (Sensitive Data) กรณีทีอุ่ปกรณ์เคลื่อนทีสู่ญหาย เช่นก าหนดใหใ้ส่
รหสัผ่านก่อนใชง้านอุปกรณ์ (Lock Screen) หรอืการลบขอ้มลูจากระยะไกล (Remove Wipe-out) เป็นตน้ 

3) ก าหนดประเภทการใชง้านแอปพลเิคชนั (Application Service) ทีอ่นุญาตใหใ้ชง้านผ่านอุปกรณ์เคลื่อนที ่และควบคุมจ ากดั
การเขา้ถงึ เพื่อค านึงถงึความปลอดภยัของการเชื่อมต่อกบัเครอืข่าย เช่นจ ากดัใหเ้ขา้ถงึการใชง้านบางประเภทหากเป็น
การเชื่อมต่อกบัเครอืขา่ยภายนอก เป็นตน้ 

4) จดัใหม้กีารเขา้รหสัขอ้มลูสารสนเทศทีส่ าคญัทัง้ทีจ่ดัเกบ็ในอุปกรณ์เคลื่อนที ่และทีร่บัส่งผ่านระบบเครอืขา่ยคอมพวิเตอร์ 

5) จดัใหม้กีารสื่อสารใหผู้ใ้ชง้านลงนามรบัทราบ เพื่อสรา้งความตระหนัก และทราบถงึความเสีย่งจากการใชง้าน และแนวทาง
การควบคุมความเสีย่งทีอ่าจเกดิขึน้ได ้

6) ควบคุมการตดิตัง้ซอฟต์แวร์ และโปรแกรมทีถู่กต้องตามลขิสทิธิ ์เพื่อปิดช่องโหว่ (Patch) ป้องกนัโปรแกรมไม่ประสงค์ด ี
(Malware) ทัง้นี้เพื่อป้องกนัการบุกรุก หรอืก่อใหเ้กดิความเสยีหายต่อขอ้มลูสารสนเทศทีจ่ดัเกบ็ในอุปกรณ์เคลื่อนที่ 

7) จดัใหม้กีารด าเนินการเพื่อลดผลกระทบเมื่อเกดิเหตุการณ์ทีส่่งผลกระทบต่อความปลอดภยัของขอ้มูลสารสนเทศ เช่นการ
ตดัสทิธกิารใชง้าน หรอืตดัการเชื่อมต่อ โดยทนัททีีท่ราบเหตุ เป็นตน้ 

3. การปฏบิตังิานจากเครอืขา่ยภายนอก (Teleworking) 

1) ก าหนดมาตรการรกัษาความมัน่คงปลอดภยัด้านกายภาพที่เหมาะสมเพยีงพอกบัขอบเขตการปฏิบตัิงาน  ส าหรบัพื้นที่
ปฏบิตังิานภายนอก 

2) การควบคุมสทิธกิารเขา้ใชง้าน การเขา้ถงึขอ้มลูสารสนเทศของผูใ้ชง้านอย่างเหมาะสมตามหน้าทีค่วามรบัผดิชอบ 

3) การรกัษาความมัน่คงปลอดภยัของระบบงานภายในทีส่ าคญั และระบบเครอืขา่ยคอมพวิเตอร์ กรณีการเชื่อมต่อ หรอืรบัส่ง
ข้อมูลที่เป็นความลบั หรือมีความส าคญัจากภายนอก (Remote Access) มกีารติดตัง้ Firewall การ Update โปรแกรม
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ป้องกนั Malware การก าหนดสทิธกิารเขา้ถงึ และการเขา้รหสัขอ้มูล (Data Encryption) หรอืการเขา้รหสัระบบเครอืข่าย 
(Network Encryption) เป็นตน้ 

4) มรีะบบป้องกนัการรัว่ไหลของขอ้มลูสารสนเทศ (Data Leak Prevention) 

5) ก าหนดรหสัผูใ้ชง้าน และการใชร้หสัผ่านยนืยนัตวับุคคล เพื่อป้องกนัการเขา้ถงึขอ้มูลสารสนเทศจากบุคคลทีไ่ม่มสีทิธใิน
การใชง้าน เช่นญาตพิีน้่อง และเพื่อน เป็นตน้ 

6) ตรวจสอบสทิธกิารเขา้ถงึของพนักงานทีไ่ดร้บัอนุญาตใหป้ฏบิตังิานจากเครอืขา่ยภายนอก 

7) มกีารป้องกนัโปรแกรมไม่ประสงคด์ ีเช่น Malware และ Virus เป็นตน้ 

4. การใชบ้รกิาร Cloud Computing 

1) ก าหนดนโยบายการใชง้าน Cloud Computing โดยอย่างน้อยมเีน้ือหาดงันี้ 

▪ ประเมนิความเสีย่งเกีย่วกบัการใชบ้รกิาร 

▪ ก าหนดประเภทงาน และรปูแบบของการใชบ้รกิาร เช่น Software as a Service (SaaS), Platform as a Service 
(PaaS) และ Infrastructure as a Service (IaaS)  

▪ ก าหนดวธิกีารคดัเลอืกและประเมนิผู้ใหบ้รกิาร (Due Diligence) โดยให้ความส าคญัเรื่องการรกัษาความปลอดภยั
ของขอ้มูลสารสนเทศที่ส าคญั (Confidentiality) ความถูกต้องเชื่อถือได้ของขอ้มูลและระบบสารสนเทศ ( Integrity) 
และความพรอ้มใชง้านของระบบสารสนเทศทีใ่ชบ้รกิาร (Availability)  

▪ ก าหนดการทบทวนคุณสมบตัิของผู้ให้บริการอย่างสม ่าเสมอ เช่น ความเพียงพอของการให้บริการ (Capacity 
Planning) เพื่อใหม้ัน่ใจว่าผูใ้หบ้รกิารยงัคงมคีวามพรอ้มในการใหบ้รกิารทีเ่พยีงพอต่อความต้องการทางธุรกจิอย่าง
ต่อเนื่อง 

▪ จดัให้มีการเผยแพร่นโยบายเกี่ยวกับการใช้บริการ และสื่อสารให้พนักงานที่เกี่ยวข้องพร้อมทัง้ลงนามรบัทราบ 
เพื่อใหต้ระหนักถงึความมัน่คงปลอดภยัจากการใชบ้รกิาร Cloud Computing 

▪ ก าหนดบทบาทหน้าทีค่วามรบัผดิชอบของผูใ้หบ้รกิารอย่างชดัเจน เช่น การส ารองขอ้มลู เป็นตน้ 

▪ การรบัเรื่องแกไ้ขปัญหา ขัน้ตอนและกระบวนการแกไ้ขปัญหา รายชื่อและช่องทางส าหรบัตดิต่อ เป็นตน้ 

▪ ก าหนดความปลอดภัยของข้อมูลแต่ละประเภทที่ใช้ใน Cloud โดยก าหนดระดบัชัน้ของข้อมูลตาม Information 
Safeguarding Guideline  

▪ ก าหนดมาตรการรกัษาความปลอดภยัทีเ่หมาะสมตามการใชง้านแต่ละประเภท เพื่อป้องกนัภยัคุกคามและการเขา้ถงึ
ขอ้มลูสารสนเทศโดยไม่ไดร้บัอนุญาต 

▪ ก าหนดใช้วิธีพิสูจน์ตัวตนแบบ Multi-Factor Authentication ส าหรับการเข้าถึงหน้าผู้ดูแลระบบ (Administrator 
Page) ส าหรบัระบบสารสนเทศทีม่คีวามส าคญั 

▪ ก าหนดใหม้กีารตรวจสอบบนัทกึหลกัฐานต่างๆ และตดิตามปัญหาทีอ่าจส่งผลต่อการใชบ้รกิาร 

2) ก าหนดขอ้ตกลงระหว่างผูใ้หบ้รกิารและผูใ้ชบ้รกิาร โดยมลีกัษณะดงันี้ 

▪ ผูใ้ชบ้รกิารถอืเป็นเจา้ของขอ้มลูสารสนเทศ 

▪ ก าหนดประเภทบรกิารทีจ่ะใช ้Cloud Computing 

▪ ก าหนดมาตรฐานความปลอดภยัด้านเครอืข่าย เช่นการเขา้รหสัขอ้มูลทีร่บัส่งผ่านระบบเครอืข่ายคอมพวิเตอร์ การ
ป้องกนัการโจมตใีนลกัษณะ Distributed Denial of Service : DDoS การป้องกนัการบุกรุกจากโปรแกรมไม่ประสงค์
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ด ีการป้องกนัภยัคุกคามในรูปแบบใหม่ (Advanced Persistent Threat) การแบ่งแยกเครอืขา่ย การเขา้รหสัระหว่าง
แอปพลเิคชนั (Application) การป้องกนัการบุกรุกแบบล าดบัชัน้ (Defense-in-Depth) และการสรา้งความปลอดภยั
ใหก้บัระบบสารสนเทศ (Hardening) เป็นตน้ 

▪ ระบุขอ้ตกลงในการควบคุมการเขา้ถงึขอ้มลู เช่น วธิกีารเขา้ใชง้านระบบ วธิกีารก าหนดสทิธกิารใชง้าน การตดิตาม
การแกปั้ญหา การรายงานขอ้ผดิพลาด ประสทิธภิาพ และสภาพโดยรวมของระบบ อย่างชดัเจน  

▪ ก าหนดบทบาทหน้าทีค่วามรบัผดิชอบของผูใ้หบ้รกิารในด้านการส ารองขอ้มูล กระบวนการแก้ไขปัญหา ระดบัการ
ให้บรกิาร (Service Level Agreement) ระยะเวลาในการกลบัคนืสู่สภาพการด าเนินงานปกติของระบบสารสนเทศ 
(Recovery Time Objectives : RTO) และก าหนดเป้าหมายในการกูค้นืขอ้มลู เช่น ก าหนดประเภทของขอ้มลู และชุด
ขอ้มลูล่าสุดทีจ่ะกูค้นืได ้(Recovery Point Objective : RPO) อย่างชดัเจน  

▪ ก าหนดเงือ่นไขความรบัผดิชอบในกรณีทีผู่ใ้หบ้รกิารไม่สามารถใหบ้รกิารตามทีก่ าหนดในขอ้ตกลง 

▪ ก าหนดใหเ้นื้อหา หรอืเอกสารทีเ่กี่ยวขอ้งกบัขอ้ตกลงมกีารระบุรายละเอยีดที่เกี่ยวขอ้งกบันโยบายการป้องกนัการ
รัว่ไหลของขอ้มลูทีอ่าจเกดิขึน้จากผูใ้หบ้รกิาร 

▪ ผูใ้หบ้รกิารไม่มสีทิธเิขา้ถงึและเปิดเผยขอ้มูลของผูใ้ชบ้รกิาร เวน้แต่ไดร้บัความยนิยอมจากผูใ้ช้บรกิาร หรอืแจง้ให้
ทราบหากเป็นไปตามกฎหมายของประเทศที่ผู้ให้บริการไปตัง้ศูนย์ขอ้มูล (Cloud Server Hosting Country) หรือ
เป็นไปตามกฎหมายเกีย่วกบัความมัน่คงของประเทศผูใ้หบ้รกิาร (Origin Country) 

▪ ผู้ให้บรกิารควรปรบัปรุงการปฏิบตังิานใหเ้ป็นไปตามมาตรฐานการรบัรองความมัน่คงปลอดภยัด้านสารสนเทศใน
ระดบัสากลฉบบัปัจจุบนัโดยทนัที เช่น ISO27001 เป็นต้น หากมาตรฐานดงักล่าวไม่ถูกปรบัปรุงให้เป็นปัจจุบนั 
(Update) 

▪ มขีอ้ก าหนดเมื่อสิน้สุดการใชบ้รกิาร (Exit Plan) เช่น ก าหนดระยะเวลารกัษาขอ้มูล และวธิกีารท าลายขอ้มูลเพื่อให้
มัน่ใจว่าไม่สามารถกูค้นืขอ้มลูกลบัมาได ้  

▪ มขีอ้ก าหนดในการใช้บรกิาร Cloud Computing ต่อจากผู้ให้บรกิารรายอื่น (Subcontract) อย่างชดัเจน โดยอย่าง
น้อยควรมเีงื่อนไขก าหนดให้บรกิารดงักล่าวเป็นส่วนหนึ่งของผู้ให้บรกิาร และผู้ให้บรกิารควรรบัผดิชอบต่อความ
เสยีหายทีเ่กดิขึน้จากการกระท าหรอืการด าเนินการใดๆ ของผูใ้หบ้รกิารรายอื่น   

3) การตดิตาม ประเมนิ และทบทวนการใหบ้รกิารของผูใ้หบ้รกิารควรด าเนินการเพิม่เตมิ ดงันี้ 

▪ ตดิตามตรวจสอบประสทิธภิาพของการใหบ้รกิาร รวมทัง้มาตรการดา้นความปลอดภยัใหส้อดคลอ้งกบัขอ้ก าหนดตาม
สญัญาต่างๆ หรอืขอ้ตกลงในการใหบ้รกิาร 

▪ ประเมนิความเพยีงพอของระบบงานของผูใ้หบ้รกิาร (Capacity Planning) อย่างสม ่าเสมอ 

▪ ทบทวนเงือ่นไขการบรกิารในกรณีทีม่กีารเปลีย่นแปลง เพื่อใหม้ัน่ใจไดว้่าการใหบ้รกิารยงัคงสอดคล้องกบัการใชง้าน
และนโยบายดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ 

▪ ทบทวนคุณสมบตัิของผู้ให้บรกิารอย่างต่อเนื่อง เช่นการตรวจสอบกระบวนการปฏิบตัิงาน และประสทิธภิาพการ
ปฏบิตังิาน เป็นตน้ 
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3. การสร้างความปลอดภยัของระบบสารสนเทศดา้นบุคลากร (Human Resource Security) 

วตัถปุระสงค ์

เพื่อใหพ้นักงาน และบุคคลภายนอกทีป่ฏบิตังิานโดยมกีารเขา้ถงึขอ้มูล หรอืระบบงานภายในมคีวามรู ้ความเขา้ใจ ตระหนัก และ
ปฏบิตังิานโดยค านึงถงึการรกัษาความปลอดภยัของระบบสารสนเทศ 

ข้อก าหนด 

1. ใหค้วามรูเ้กีย่วกบัการรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศแกพ่นักงาน และบุคคลภายนอกทีป่ฏบิตังิาน  

2. มกีารสื่อสารใหบุ้คลากร และบุคคลภายนอกทีป่ฏบิตังิานดงักล่าว มคีวามระมดัระวงั  และงดเวน้การใชง้านระบบสารสนเทศใน
ลกัษณะที่อาจก่อให้เกิดความเสียหายต่อการด าเนินการธุรกิจ และต้องรายงานผู้มีหน้าที่รบัผิดชอบ  ในการบริหารจดัการ
เหตุการณ์ทีส่่งผลกระทบต่อความปลอดภยัของระบบสารสนเทศโดยทนัท ีเมื่อพบความผดิปกตใิดๆ อย่างมนีัยส าคญั 

ตัวอย่าง ความเสียหายต่อการด าเนินการธุรกิจ เช่นการหมิ่นประมาท ข่มขู่ ปลอมแปลงเป็นบุคคลอื่น การส่งจดหมาย
อเิลก็ทรอนิกสแ์บบลูกโซ่ และเปิดเผยขอ้มลูทีเ่ป็นความลบั เป็นตน้ 

3. ก าหนดมาตรการลงโทษบุคลากรที่มพีฤติกรรมฝ่าฝืน หรอืไม่ปฏิบตัิตามนโยบายฯ หรอืหลกัเกณฑ์เกี่ยวกบัการรกัษาความ
ปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

4. การบริหารจดัการทรพัยสิ์นสารสนเทศ (IT Asset Management) 

วตุัประสงค ์

1. เพื่อควบคุมทรพัยส์นิสารสนเทศ และโครงสรา้งพืน้ฐานทีส่นับสนุนการท างานของระบบสารสนเทศ ระบบการเชื่อมต่อเครอืข่าย 
ใหม้คีวามปลอดภยั 

2. เพื่อให้ทรพัย์สนิสารสนเทศได้รบัการป้องกนั และปกป้องดูแลรกัษาอย่างเหมาะสม รวมทัง้ลดความเสี่ยงต่อการถูกเปิดเผย
เปลีย่นแปลงแกไ้ข หรอืสรา้งความเสยีหายต่อขอ้มลูสารสนเทศทีถู่กจดัเกบ็ในสื่อบนัทกึขอ้มลู 

ข้อก าหนด 

1. หน้าทีค่วามรบัผดิชอบต่อทรพัยส์นิสารสนเทศ (Responsibility for Assets) 

1) ก าหนดใหห้น่วยงาน Digital Technology มหีน้าทีดู่แลรบัผดิชอบทรพัย์สนิสารสนเทศประเภท Hardware และ Software 
ตลอดอายุการใชง้านของทรพัยส์นิดงักล่าว 

2) ก าหนดใหพ้นักงานทุกคนมหีน้าทีใ่นการรบัผดิชอบคอมพวิเตอรท์ีถ่อืครอง เช่นคอมพวิเตอร ์Desktop และ Notebook เพื่อ
ใชใ้นการท างานตลอดอายุการใชง้านของทรพัยส์นิดงักล่าว 

3) มีการทบทวนหน้าที่ความรับผิดชอบที่มีต่อทรัพย์สินสารสนเทศให้สอดคล้องกับหน้าที่ของผู้ปฏิบัติงาน เมื่อมีการ
เปลีย่นแปลงหน้าทีค่วามรบัผดิชอบ 

4) หน่วยงาน Digital Technology มหีน้าทีร่บัผดิชอบดแูลบรหิารจดัการทรพัยส์นิสารสนเทศประเภทระบบ หรอือุปกรณ์ตอ้งมี
การจดัท า และจดัเก็บทะเบยีนทรพัย์สนิ ตลอดจนมกีารทบทวนอย่างน้อยทุก 3 ปี หรอืเมื่อมกีารเปลี่ยนแปลงทรพัย์สนิ
สารสนเทศ 
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2. การจ าแนกประเภททรพัยส์นิสารสนเทศ (IT Asset Classification) 

1) ก าหนดมาตรฐานการดูแลรักษาความมัน่คงปลอดภัยโดยมีการจ าแนกประเภทของข้อมูล และจัดประเภททรพัย์สิน
สารสนเทศตามล าดบัความส าคญั เป็นตน้ 

2) การบรหิารจดัการสื่อบนัทกึขอ้มลู มแีนวทางปฏบิตั ิดงันี้ 

▪ มกีระบวนการท าลายข้อมูลตามมาตรฐานเพื่อป้องกันการรัว่ไหล และไม่ให้สามารถกู้คืนข้อมูลได้ ในกรณีที่ไม่
จ าเป็นตอ้งใชข้อ้มลู 

▪ มกีระบวนการท าลายสื่อบนัทกึขอ้มลู เพื่อป้องกนัการรัว่ไหลของขอ้มลูทีเ่ป็นความลบั หรอืมคีวามส าคญั 
▪ ก าหนดอายุการใช้งานสื่อบันทึกข้อมูลรวมทัง้วิธีการน าข้อมูลกลับมาใช้ใหม่ เช่น Server, Switch, Media Tape 

Backup เป็นตน้ ในกรณีทีจ่ดัเกบ็ขอ้มลูเป็นระยะเวลานาน 
▪ จดัเกบ็สื่อบนัทกึขอ้มลูในพืน้ทีท่ีม่คีวามปลอดภยั และเป็นไปตามค าแนะน าของผูผ้ลติ 
▪ จดัใหม้กีระบวนการดแูลรกัษาความปลอดภยักรณีทีม่กีารเคลื่อนยา้ยสื่อบนัทกึขอ้มลูออกนอกพืน้ที่ 

5. การรกัษาความมัน่คงปลอดภยัของขอ้มูล (Data Security) 

วตัถปุระสงค ์

1. เพื่อใหข้อ้มลูมคีวามถูกตอ้งครบถว้นและมสีภาพพรอ้มใชง้าน รวมถงึสามารถรกัษาความลบัของขอ้มลูไดอ้ย่างเหมาะสม 

2. ใหค้รอบคลุมตลอดวงจรชวีติของขอ้มูล (Data Life Cycle) ตัง้แต่การสรา้งหรอืการไดม้าซึ่งขอ้มูล การประมวลผล การจดัเกบ็ 
การใชง้าน ไปจนถงึการท าลายขอ้มลู รวมทัง้ระบุชัน้ความลบัของขอ้มลู (Labeling) อย่างชดัเจน 

ข้อก าหนด 

1. หน้าทีค่วามรบัผดิชอบต่อขอ้มลูบรษิทั 

1) พนักงานทุกคนมหีน้าที่ในการปกป้องขอ้มูลของบริษัท และไม่เปิดเผยแก่บุคคลภายนอกหรอืสาธารณะหากไม่ใช่การ
ปฏบิตัติามหน้าทีค่วามรบัผดิชอบของตนเอง เพื่อใหก้ารรกัษาความลบัและการจดัการขอ้มูลเป็นไปอย่างเหมาะสม โดย
ก าหนดให ้

▪ เจ้าของขอ้มูล คอื ผู้สร้างขอ้มูล มหีน้าที่จดัชัน้ความลบัของขอ้มูล ท าป้ายชื่อระบุชัน้ความลบั และก าหนดสทิธิก์าร
เขา้ถงึใหก้บัผูใ้ชข้อ้มลู โดยมมีาตรการในการจดัการขอ้มลูใหม้คีวามมัน่คงปลอดภยั 

▪ ผูใ้ชข้อ้มลู คอื ผูท้ีไ่ดร้บัอนุญาตจากเจา้ของขอ้มูลใหเ้ขา้ถงึขอ้มลูได ้มหีน้าทีป่ฏบิตัแิละจดัการขอ้มลูตามชัน้ความลบั
ทีเ่จา้ของขอ้มลูก าหนดไว ้
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2. เกณฑก์ารจดัชัน้ความลบัของขอ้มลู (Data Classification) 

1) เจา้ของขอ้มลูตอ้งมกีารจดัชัน้ความลบัของขอ้มลู ไม่ว่าจะจดัเกบ็ในรปูแบบเอกสารหรอือเิลก็ทรอนิกส ์ดว้ยการพจิารณาถงึ
ผลกระทบต่อบรษิทัฯ ทีอ่าจเกดิขึน้เมื่อขอ้มลูถูกเปิดเผย โดยใชเ้กณฑก์ารจดัชัน้ความลบัของขอ้มลูดงันี้ 

ระดบัชัน้ความลบั 
(Sensitivity Level) 

ค าจ ากดัความ ตวัอยา่งข้อมูล 

For Public Use ขอ้มลูทีไ่ดร้บัอนุมตัใิหเ้ปิดเผยหรอืเผยแพร่ต่อ
สาธารณะ โดยไม่จ ากดัการเขา้ถงึ ไมม่เีน้ือหาที่
เป็นความลบั เป็นทรพัยส์นิทางธุรกจิ หรอืมี
ความอ่อนไหว 

สื่อการตลาด ขา่วประชาสมัพนัธ ์
ประกาศรบัสมคัรงาน ประกาศและ
รายงานทีเ่ผยแพร่ต่อสาธารณะ 

Confidential (Internal 
and OSP Partner Use) 

ขอ้มลูทีใ่ชภ้ายในบรษิทัและเขา้ถงึไดโ้ดย
บุคคลภายนอกทีไ่ดร้บัอนุญาต มเีน้ือหาทีเ่ป็น
ความลบัซึง่ไม่ควรเปิดเผยหรอืเผยแพรต่่อ
สาธารณะ กรณีเป็นขอ้มลูส่วนบคุคลทีม่คีวาม
อ่อนไหว ใหพ้จิารณาปิดบงัขอ้มลูบางส่วน 
(Masking) หรอืเขา้รหสัก่อนส่งออก 

ขอ้ตกลงกบัซพัพลายเออร ์ใบเสนอราคา 
ใบสัง่ซื้อ เอกสารโครงการทีท่ างาน
ร่วมกบัผูร้บัจา้ง ขอ้มลูดา้นทรพัยากร
บุคคลทีต่อ้งส่งใหบ้คุคลภายนอกตาม
ระเบยีบขอ้บงัคบัหรอืเพื่อสวสัดกิารของ
พนักงาน 

Confidential (Internal 
Use Only) 

ขอ้มลูส าหรบัใชภ้ายในบรษิทัเทา่นัน้ มเีน้ือหาที่
เป็นความลบั หา้มเปิดเผยหรอืเผยแพร่ออกนอก
บรษิทั กรณีมคีวามจ าเป็นตอ้งอนุญาตให้
บุคคลภายนอกเขา้ถงึได ้ใหพ้จิารณาปิดปัง
ขอ้มลูความลบั (Masking) ก่อนปรบัลดระดบัชัน้
ความลบัเพื่อส่งออก 

นโยบายและขัน้ตอนปฏบิตังิานภายใน 
ประกาศภายในของบรษิทั เอกสารการ
ประเมนิผลงานของพนักงาน ขอ้มลูดา้น
ทรพัยากรบุคคลทีไ่มจ่ าเป็นตอ้งส่งให้
บุคคลภายนอก เป้ายอดขาย รายงาน
ตรวจสอบภายใน 

Highly Confidential 
(Restricted Distribution) 

ขอ้มลูทีม่คีวามลบัสงูสุด เขา้ถงึไดเ้ฉพาะบุคคลที่
มคีวามจ าเป็นและไดร้บัอนุญาตเท่านัน้ การ
เปิดเผยโดยไม่ไดร้บัอนุญาตอาจก่อใหเ้กดิความ
เสยีหายทางการเงนิ ทางกฎหมายหรอื
กฎระเบยีบ หรอืมผีลกระทบต่อชื่อเสยีงของ
บรษิทั 

แผนธุรกจิระดบัผูบ้รหิาร แผนการควบ
รวมและเขา้ซื้อกจิการ ความลบัทางการ
คา้ เช่น สตูรการผลติ 
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3. การจดัการท าป้ายชื่อและการจดัการขอ้มลูตามชัน้ความลบั (Data Labeling and Handling)  

1) ส าหรบัขอ้มลูในรปูแบบอเิลก็ทรอนิกส ์ใหด้ าเนินการอย่างน้อยดงันี้ 

การจดัการข้อมูล 

ระดบัชัน้ความลบั 

For Public 
Use 

Confidential (Internal 
and OSP Partner Use) 

Confidential (Internal 
Use Only) 

Highly Confidential 
(Restricted 

Distribution) 

การจดัท าป้ายชื่อ - แสดงใหเ้หน็อย่างชดัเจน
ในหน้าจอแสดงผล สื่อ
บนัทกึขอ้มลู และขอ้ความ
ทางอเิลก็ทรอนิกส ์

แสดงใหเ้หน็อย่างชดัเจน
ในหน้าจอแสดงผล สื่อ
บนัทกึขอ้มลู และขอ้ความ
ทางอเิลก็ทรอนิกส ์

แสดงใหเ้หน็อย่างชดัเจน
ในหน้าจอแสดงผล สื่อ
บนัทกึขอ้มลู และขอ้ความ
ทางอเิลก็ทรอนิกส ์

การพสิจูน์ตวัตน - มกีารพสิจูน์ตวัตน มกีารพสิจูน์ตวัตน มกีารพสิจูน์ตวัตนแบบ 
Multi-Factor 
Authentication 

การควบคุมการเขา้ถงึ - เขา้ถงึไดเ้ฉพาะพนักงาน
และบุคคลภายนอกที่
เกีย่วขอ้ง 

เขา้ถงึไดเ้ฉพาะพนักงาน
เท่านัน้ 

เขา้ถงึไดเ้ฉพาะพนักงาน
และบุคคลภายนอกมคีวาม
จ าเป็นเท่านัน้ 

การรบัส่งขอ้มลูผ่าน
เครอืขา่ย 
(Data in Transit) 

- มกีารเขา้รหสั มกีารเขา้รหสั มกีารเขา้รหสั 

การจดัเกบ็ขอ้มลูบนสื่อ
บนัทกึขอ้มลู 
(Data at Rest) 

- มกีารเขา้รหสั มกีารเขา้รหสั มกีารเขา้รหสั 

การท าลายขอ้มลูในสื่อ
บนัทกึขอ้มลู 

- ท าลายขอ้มลูเพื่อใหม้ัน่ใจ
ว่าจะไม่สามารถน ากลบัมา
ไดอ้กี 

ท าลายขอ้มลูเพื่อใหม้ัน่ใจ
ว่าจะไม่สามารถน ากลบัมา
ไดอ้กี 

ท าลายขอ้มลูเพื่อใหม้ัน่ใจ
ว่าจะไม่สามารถน ากลบัมา
ไดอ้กี 

2) ส าหรบัขอ้มลูในรปูแบบเอกสาร ใหป้ฏบิตัติามนโยบายการจดัการบรหิารเอกสารของบรษิทัฯ 
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6. การควบคมุการใช้งานระบบคอมพิวเตอร ์และระบบเครือข่าย (Access Control and Network Security) 

วตุัประสงค ์

1. เพื่อก าหนดมาตรฐานการควบคุมการเขา้ถงึขอ้มลู และอ านวยความสะดวกในการประมวลผลขอ้มลูของระบบ 

2. เพื่อควบคุมสทิธกิารเขา้ใชง้านระบบสารสนเทศอย่างเหมาะสม ตามหน้าทีค่วามรบัผดิชอบในการปฏบิตังิาน  

3. เพื่อป้องกนัไม่ใหผู้ท้ีไ่ม่มสีทิธ ิสามารถเขา้ถงึระบบสารสนเทศได้ 

4. เพื่อป้องกันการเข้าถึงระบบสารสนเทศ และแอปพลิเคชนัโดยไม่ได้รับอนุญาต และสร้างความปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

ข้อก าหนด 

1. การควบคุมการเขา้ถงึตามขอ้ก าหนดทางธุรกจิ (Business Requirement of Access Control) 

1) การก าหนดสทิธกิารเขา้ถงึขอ้มูล และระบบสารสนเทศตามความเหมาะสมกบัการใชง้านตามหน้าทีค่วามรบัผดิชอบของ
ผู้ใช้งาน มกีารทบทวนสทิธกิารเขา้ถึงอย่างสม ่าเสมอ และยกเลกิสทิธขิองบุคคลที่ไม่มคีวามจ าเป็นในการเขา้ถึงอย่าง
ทนัเวลา 

2) การแบ่งแยกบทบาทหน้าทีค่วามรบัผดิชอบ (Segregation of Duties) ของบุคคลทีเ่กี่ยวขอ้ง เช่น บุคคลผูร้อ้งขอ (Access 
Request) บุคคลผู้มอี านาจอนุมตัิ (Access Authorization) และบุคคลผู้บรหิารสทิธกิารเขา้ถึง (Access Administration) 
เป็นตน้ ในกรณีทีไ่ม่สามารถด าเนินการได ้ตอ้งมกีารพจิารณาการควบคุมในดา้นอื่น เช่น การเฝ้าระวงัการปฏบิตังิาน และ
การสอบทานหลกัฐานการตรวจสอบ โดยหวัหน้างานหรอืบุคคลอื่นซึง่ไม่มคีวามเกีย่วขอ้งโดยตรงกบัการปฏบิตังิานนัน้ๆ 

3) รายละเอยีดส่วนทีเ่กี่ยวกบัการควบคุมการเขา้ถงึระบบเครอืข่ายคอมพวิเตอร์ เช่นระบุประเภท หรอืบรกิารทางเครอืข่าย 
(Network Services) และบุคคลที่ได้รบัอนุญาตให้เขา้ถึง กระบวนการควบคุมและป้องกนัการเขา้ถึง วธิกีารเขา้ถึงแบบ
ปลอดภยั เทคนิคการระบุตวัตน และการตดิตามการใชง้านของบุคคลทีไ่ดร้บัอนุญาตใหเ้ขา้ถงึ 

4) มีระบบที่ระบุผู้ใช้งานในระบบเครือข่ายคอมพวิเตอร์ได้อย่างชดัเจน โดยเฉพาะกรณีที่ใช้หมายเลขประจ าเครื่องแบบ  
Dynamic IP Address เพื่อใหม้ขีอ้มลูทีส่ามารถระบุผูใ้ชง้านหมายเลข IP Address ในช่วงเวลาทีใ่ชง้านได ้ 

2. การบรหิารจดัการบญัชผีูใ้ชง้าน (User Access Management) 

มกีารบรหิารจดัการบญัชผีูใ้ชง้านโดยจ ากดัการเขา้ถงึขอ้มลูสารสนเทศใหส้ามารถเขา้ถงึได ้เฉพาะบุคคลทีไ่ดร้บัสทิธกิารเขา้ถงึ
ดงันี้ 

1) ท าการลงทะเบยีนบญัชผีูใ้ชง้านระบบสารสนเทศตามสทิธแิละหน้าทีใ่นการท างานทีไ่ดร้บัอนุมตัเิท่านัน้ 

2) จดัสรรสทิธกิารเขา้ถงึระดบัสงูอย่างจ ากดัและมกีารควบคุมการเขา้ถงึสทิธดิงักล่าว 

3) มขีัน้ตอนการบรหิารจดัการในการก าหนดรหสัผ่านตามมาตรฐานสากล 

4) มกีารตดิตาม และทบทวนระดบัสทิธกิารเขา้ถงึอย่างสม ่าเสมอ อย่างน้อยปีละ 1 ครัง้ 
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3. หน้าทีค่วามรบัผดิชอบของผูใ้ชง้าน (User Responsibilities) 

1) ก าหนดสิทธิก์ารเข้าใช้งานระบบตาม User ID โดยผู้ใช้งานทุกคนมหีน้าที่ต้องรบัผิดชอบต่อการกระท าใดๆ ที่เกิดขึ้น
ภายใต ้User ID ของผูใ้ชง้าน 

2) มขีอ้ก าหนดใหผู้ใ้ชง้านปฏบิตัติามขัน้ตอนการใชง้าน และดแูลรบัผดิชอบรหสัผ่านอย่างปลอดภยั  

3) ผู้ใช้งานเป็นผู้ดูแลรบัผดิชอบบญัชผีูใ้ชง้าน (User ID) และรหสัผ่าน (Password) รวมทัง้ขอ้มูลส่วนบุคคลที่น ามาใชเ้พื่อ
เปลีย่นแปลงขอ้มลูบญัชกีารใชง้านระบบได ้(Accountable for Safeguard) 

4. การควบคุมการเขา้ถงึระบบสารสนเทศ และแอปพลเิคชนั (System and Application Access Control) มกีารป้องกนัมใิหม้กีาร
เขา้ถงึระบบสารสนเทศและแอปพลเิคชนัโดยไม่ไดร้บัอนุญาต ดงันี้ 

1) ควบคุมการเข้าถึง และการใช้งานข้อมูลสารสนเทศและฟังก์ชันต่างๆ ในแอปพลิเคชันของผู้ใช้งานและผู้ดูแลระบบ
สารสนเทศ ใหส้อดคลอ้งกบัสทิธทิีไ่ดร้บั 

2) จดัใหม้รีะบบการบรหิารจดัการรหสัผ่านทีม่คีวามปลอดภยั และจ ากดัการใชง้านโปรแกรมอรรถประโยชน์ต่างๆ และจ ากดั
การเขา้ถงึชุดค าสัง่ควบคุมการท างานของโปรแกรม 

3) มกีารป้องกนัการเขา้ใชง้านโดยวธิเีดาสุ่ม และมกีารจดัเกบ็และตรวจสอบ Log-in Attempt Log อย่างสม ่าเสมอ 

4) แนวทางปฏบิตัใิหเ้ป็นไปตามขอ้ก าหนด ดงันี้ 

▪ ก าหนดใหผู้ใ้ชง้านทุกคนตอ้งรบัผดิชอบบญัชผีูใ้ชง้าน (User ID) และรหสัผ่าน (Password) ของตนเอง 

▪ ก าหนดใหผู้ใ้ชง้านแต่ละรายมชีื่อผูใ้ชง้าน (User ID) และรหสัผ่าน (Password) เป็นของตนเองเพื่อยนืยนัตวับุคคล 

▪ ก าหนดใหเ้ปลีย่นรหสัผ่านของตนเองทนัท ีหลงัจากไดร้บัรหสัผ่านจากผูด้แูลระบบสารสนเทศ โดยรหสัผ่านใหม่ตอ้งมี
ความยาวไม่น้อยกว่า 8 ตวัอกัษร ต้องประกอบดว้ยตวัอกัษรตวัเลก็ ตวัใหญ่ ตวัเลข และอกัขระพเิศษ หรอืขึน้อยู่กบั
ระบบงานนัน้ๆ 

▪ ก าหนดใหผู้ใ้ชง้านสามารถตัง้ค่า หรอืเปลีย่นแปลงรหสัผ่านไดด้ว้ยตนเอง และมขี ัน้ตอนใหย้นืยนัความถูกตอ้ง 

▪ ก าหนดใหผู้ใ้ชง้านเปลี่ยนแปลงรหสัผ่านทนัททีีไ่ดร้บัรหสัผ่านครัง้แรก และควรเปลี่ยนรหสัผ่านอย่างน้อยทุก 90 วนั
หรอืขึน้อยู่กบัระบบงานนัน้ๆ 

▪ ในการเปลี่ยนรหสัผ่านแต่ละครัง้ ไม่ควรก าหนดรหสัผ่านใหม่ใหซ้ ้ากบัรหสัทีใ่ชง้านครัง้ล่าสุด 6 ครัง้ หรอืขึ้นอยู่กบั
ระบบงานนัน้ๆ 

▪ ก าหนดใหร้ะบบไม่ควรแสดงใหเ้หน็ค่ารหสัผ่านบนหน้าจอระหว่างทีผู่ใ้ชง้านระบุรหสัผ่าน 

▪ มรีะบบการเขา้รหสั (Encryption) ขอ้มูลรหสัผ่าน เพื่อป้องกนัการล่วงรู้ หรอืแก้ไขเปลี่ยนแปลง รวมทัง้ไม่จดัเก็บ
ขอ้มลูรหสัผ่านใน Folder เดยีวกนักบั Folder ทีจ่ดัเกบ็ขอ้มลูของแอปพลเิคชนั 

▪ หากมกีารเขา้สู่ระบบผดิพลาดมากกว่า 6 ครัง้ หรอืขึน้อยู่กบัระบบงานนัน้ๆ ชื่อผูใ้ชง้านตอ้งถูกลอ็ค และการปลดลอ็ค
ใหด้ าเนินการโดยผูด้แูลระบบสารสนเทศ หรอืโดยระบบเมื่อไดร้บัอนุมตัจิากหวัหน้างานของผูใ้ชง้าน 

▪ มวีธิกีารจดัส่งรหสัผ่านใหแ้ก่ผูใ้ชง้านอย่างรดักุมและปลอดภยั เช่นการใส่ซองปิดผนึก เป็นตน้ 
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7. การควบคมุการเข้ารหสัข้อมลู (Cryptographic Control) 

วตุัประสงค ์

เพื่อใหก้ารใชง้านระบบต่างๆ มกีารเขา้รหสัขอ้มลู (Cryptographic) และการบรหิารจดัการกุญแจเขา้รหสัขอ้มูล (Key Management)  
เป็นไปตามมาตรฐานสากล และมคีวามเหมาะสม มปีระสทิธภิาพ ตลอดจนสามารถป้องกนัการเขา้ถงึ หรอืเปลีย่นแปลง แกไ้ขขอ้มลู
ทีเ่ป็นความลบั หรอืมคีวามส าคญัต่อการด าเนินธุรกจิ 

ข้อก าหนด 

1. การใชม้าตรการการเขา้รหสัขอ้มลู (Policy on the Use of Cryptographic Controls) 

1) หน่วยงาน Digital Technology ตอ้งจดัใหม้กีารเขา้รหสัขอ้มลูใหส้อดคลอ้ง และเหมาะสมกบัระดบัชัน้ความลบัของขอ้มลู 

2) มาตรฐานวธิกีารเขา้รหสัขอ้มูล (Cryptographic Algorithm) ต้องเป็นไปตามมาตรฐานสากล เช่น การใชอ้ลักอรทิมึขัน้ต ่า 
AES-128 ส าหรบักุญแจแบบสมมาตร (Symmetric Key) และ RSA 2048 ส าหรบักุญแจแบบอสมมาตร (Asymmetric Key) 

3) มกีารทบทวนมาตรฐานวธิกีารเขา้รหสัขอ้มลูอยู่เสมออย่างน้อยปีละ 1 ครัง้ เพื่อใหม้ัน่ใจว่าวธิกีารเขา้รหสัขอ้มูลทีใ่ชง้านอยู่
ยงัมคีวามมัน่คงเพยีงพอในการรกัษาความปลอดภยัของขอ้มลู 

2. การบรหิารจดัการกุญแจ (Key Management) 

1) การสรา้งและตดิตัง้กุญแจเขา้รหสั ควรด าเนินการอย่างน้อยดงันี้ 

▪ ควบคุมสภาพแวดลอ้มและกระบวนการในการสรา้งกุญแจเขา้รหสัทีร่ดักุมปลอดภยั เช่น เลอืกใชผู้ใ้หบ้รกิารออก
ใบรบัรอง  (Certification Authority) ทีน่่าเชื่อถอืและมกีารท าลายขอ้มลูทีอ่าจหลงเหลอืภายหลงัการสรา้งกุญแจ
เขา้รหสัแลว้เสรจ็ เพื่อป้องกนัการเขา้ถงึหรอืกูค้นืกญุแจเขา้รหสัขอ้มลูโดยไม่ไดร้บัอนุญาต เป็นตน้ 

▪ ก าหนดสทิธกิารเขา้ถงึกุญแจเขา้รหสัใหส้ามารถเขา้ถงึไดโ้ดยผูท้ีไ่ดร้บัอนุญาตเท่านัน้ 

▪ ก าหนดความยาวของกุญแจเขา้รหสัทีเ่พยีงพอในการป้องกนัการถูกถอดรหสั (Decrypt) โดยผูไ้ม่หวงัด ีเช่น การ
โจมตแีบบ Brute Force เป็นตน้ 

▪ แลกเปลีย่นกุญแจเขา้รหสั (Key Exchange) ผ่านกระบวนการและช่องทางทีป่ลอดภยั 

2) การจดัเกบ็และการส ารองกุญแจเขา้รหสั ควรด าเนินการอย่างน้อยดงันี้ 

▪ มกีารรกัษาความปลอดภยัในการจดัเกบ็กุญแจเขา้รหสัทัง้ดา้นกายภาพ (Physical) และการควบคุมการเขา้ถงึ 
(Access Control) อย่างเหมาะสม 

▪ มกีารส ารองขอ้มลูกญุแจเขา้รหสัโดยวธิกีารเกบ็รกัษาขอ้มลูกุญแจเขา้รหสัชุดส ารองตอ้งมกีารรกัษาความปลอดภยัใน
ระดบัเดยีวกบักุญแจเขา้รหสัชุดหลกั 

3) การเพกิถอนหรอืท าลายกุญแจเขา้รหสั ควรด าเนินการอย่างน้อยดงันี้ 

▪ ก าหนดเกณฑแ์ละแนวทางในการเปลีย่นและเพกิถอนกุญแจเขา้รหสั เช่น กรณีกุญแจเขา้รหสัหมดอายุการใชง้าน 
หรอืไม่ปลอดภยั เป็นตน้ 

▪ ก าหนดกระบวนการท าลายกญุแจ เพื่อใหม้ัน่ใจว่าจะไม่สามารถน ากุญแจนัน้มาใชง้านได้อกี 

4) ควรจดัเก็บขอ้มูลบนัทกึเหตุการณ์กิจกรรมส าคญัที่เกี่ยวกบักุญแจเขา้รหสั เช่น การสร้างกุญแจ การส ารองกุญแจ การ
เขา้ถงึหรอืใชง้านกุญแจ และการเพกิถอนกุญแจ เป็นต้น 
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8. การสร้างความมัน่คงปลอดภยัด้านกายภาพ และสภาพแวดล้อม (Physical Security of Data Center Management) 

วตุัประสงค ์

1. เพื่อป้องกนัไม่ใหบุ้คคลทีไ่ม่มอี านาจหน้าทีเ่กีย่วขอ้งเขา้ถงึพืน้ทีห่วงหา้ม (Secure Areas) เช่นศูนยค์อมพวิเตอร ์(Data Center) 
ศูนย์คอมพวิเตอร์ส ารอง (Backup Site) และพืน้ทีต่ดิตัง้อุปกรณ์ระบบเครอืข่ายคอมพวิเตอร์ ไดแ้ก่ Floor Switch หรอื Router 
ซึง่อาจก่อใหเ้กดิความเสยีหายต่ออุปกรณ์สารสนเทศ หรอืมผีลกระทบต่อขอ้มลูทีเ่ป็นความลบั หรอืมคีวามส าคญั 

2. เพื่อป้องกนัทรพัยส์นิสารสนเทศประเภทอุปกรณ์ไม่ใหส้ญูหาย หรอืเกดิความเสยีหาย จากการเขา้ถงึ หรอืถูกใชง้านโดยบุคคลที่
ไม่เกีย่วขอ้ง รวมทัง้เพื่อใหท้รพัยส์นิสารสนเทศสามารถท างานไดอ้ย่างต่อเนื่อง 

ข้อก าหนด 

1. พืน้ทีห่วงหา้ม (Restricted Areas) 

1) ก าหนดใหพ้ืน้ทีศู่นยค์อมพวิเตอร ์พืน้ทีต่ดิตัง้อุปกรณ์ระบบเครอืขา่ยคอมพวิเตอร ์และพืน้ทีจ่ดัเกบ็ทรพัยส์นิสารสนเทศเป็น
พืน้ทีห่วงหา้ม (Restricted Areas) 

2) ออกแบบพืน้ทีห่วงหา้มโดยค านึงถงึความปลอดภยัจากภยัธรรมชาต ิภยัคุกคามจากมนุษย์ และใหม้คีวามมดิชดิ รวมทัง้
ป้องกนัไม่ใหม้กีารเปิดเผยขอ้มลูรายละเอยีดของพืน้ทีห่วงหา้มต่อสาธารณะ 

3) ก าหนดสทิธกิารเขา้-ออกพืน้ทีห่วงหา้มใหเ้ฉพาะบุคคลทีม่หีน้าทีเ่กี่ยวขอ้ง รวมถงึจดัใหม้รีะบบการควบคุมการเขา้ -ออก
อย่างรดักุม และทบทวนสทิธอิย่างสม ่าเสมอ 

4) จดัใหม้รีะบบการรกัษาความปลอดภยัภายในพืน้ทีศู่นยค์อมพวิเตอร ์(Data Center) เช่นระบบกล้องวงจรปิด อุปกรณ์แจง้
เตอืนสญัญาณไฟไหม ้ถงัดบัเพลงิ หรอืระบบดบัเพลงิอตัโนมตั ิระบบไฟฟ้าส ารอง  (UPS) หรอืเครื่องก าเนิดไฟฟ้าส ารอง 
(Generator) และระบบควบคุมอุณหภูมแิละความชืน้ทีเ่หมาะสม เป็นตน้ พรอ้มทัง้ดแูลบ ารุงรกัษาอย่างสม ่าเสมอ 

5) ควบคุม และตดิตามบุคคลภายนอก หรอืผูท้ีไ่ม่มส่ีวนเกีย่วขอ้งทีเ่ขา้ปฏบิตังิานในพืน้ทีห่วงหา้มอย่างใกลช้ดิ 

6) แยกพืน้ทีจุ่ดรบั-ส่งของ ออกจากศูนยค์อมพวิเตอร์ 

7) จดัเกบ็อุปกรณ์คอมพวิเตอรท์ีส่ าคญั เช่นอุปกรณ์ Server และอุปกรณ์ Network ไวใ้นพืน้ทีห่วงหา้มอย่างปลอดภยั 

2. ทรพัยส์นิสารสนเทศประเภทอุปกรณ์ (Equipment)  

1) จดัให้มกีารป้องกันทรพัย์สินสารสนเทศประเภทอุปกรณ์ที่อาจหยุดชะงกัจากการท างานผดิพลาดของระบบโครงสร้าง
พืน้ฐาน เช่นระบบไฟฟ้า ระบบโทรคมนาคม ระบบระบายอากาศ และระบบปรบัอากาศ เป็นตน้ 

2) จดัให้มมีาตรการป้องกนัสายเคเบลิที่ใช้เพื่อการสื่อสาร สายไฟ และอุปกรณ์ที่เกี่ยวขอ้ง เช่น Floor Switch ท่อเดนิสาย
เคเบลิ และสายไฟอย่างรดักุม ตลอดจนการบ ารุงดแูลรกัษาอย่างสม ่าเสมอเพื่อไม่ใหเ้กดิความเสยีหาย 

3) ก าหนดใหม้กีารตดิป้าย (Labelling) ส าหรบัอุปกรณ์ทัง้หมดภายในตูจ้ดัเกบ็อุปกรณ์สื่อสาร (Rack Server)  

4) ควบคุมไม่ใหม้กีารน าทรพัยส์นิสารสนเทศประเภทอุปกรณ์ออกนอกพืน้ทีโ่ดยไม่ไดร้บัอนุญาต และในกรณีทีไ่ดร้บัอนุญาต
ควรจดัใหม้กีารท าทะเบยีนคุม และการรกัษาความปลอดภยัโดยใหค้ านึงถงึระดบัความเสีย่งทีแ่ตกต่างกนัจากการน าใชง้าน
ในสถานทีต่่างๆ 

5) ควบคุมหน้าจอคอมพวิเตอรไ์ม่ใหม้ขีอ้มลูส าคญัปรากฏในขณะทีไ่ม่ไดใ้ชง้าน เช่นการ Lock Screen หน้าจออตัโนมตั ิหรอื
การก าหนด Session Time Out เป็นตน้ 
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6) จดัให้ควบคุมป้องกนัทรพัย์สนิสารสนเทศประเภทอุปกรณ์ระหว่างทีไ่ม่มผีู้ใชง้านใหม้คีวามปลอดภยั รวมถึงการควบคุม
เอกสารขอ้มูล หรอืสื่อบนัทกึขอ้มูลต่างๆ เช่น Thumb Drive และ External Hard Disk ที่มขีอ้มูลสารสนเทศจดัเก็บ หรอื
บนัทกึอยู่ไม่ใหว้างทิง้ไวบ้นโต๊ะท างาน หรอืสถานทีท่ีไ่ม่ปลอดภยัในขณะทีไ่ม่ไดใ้ชง้าน 

7) จดัใหม้กีารดูแลบ ารุงรกัษาทรพัยส์นิสารสนเทศประเภทอุปกรณ์อย่างถูกวธิ ีเพื่อใหค้งไวซ้ึ่งความถูกต้องครบถ้วน และอยู่
ในสภาพพรอ้มใชง้านอยู่เสมอ 

8) กรณีทีย่กเลกิการใชง้าน หรอืจ าหน่ายทรพัย์สนิสารสนเทศประเภทอุปกรณ์ดา้นเครอืข่าย เช่นอุปกรณ์ Switch, Firewall 
และ Router เป็นต้น ควรตรวจสอบทรพัย์สินว่ามีการลบ ย้าย หรือท าลายข้อมูล Configuration ที่ส าคญั หรือปรบัค่า
ดงักล่าวกลบัไปสู่ค่าตัง้ตน้ (Reset to Factory Default) ดว้ยวธิกีารตามมาตรฐานเพื่อใหม้ัน่ใจว่าไม่สามารถกูค้นืค่าไดอ้กี 

9. การรกัษาความปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศ (Operations Security) 

วตุัประสงค ์

1. เพื่อใหม้ัน่ใจว่าการปฏบิตังิานดา้นระบบสารสนเทศเป็นไปอย่างถูกตอ้งและมคีวามมัน่คงปลอดภยั  

2. เพื่อใหม้ัน่ใจว่าระบบสารสนเทศไดร้บัการป้องกนัภยัคุกคามจากโปรแกรมไม่ประสงค์ด ีหรอืภยัคุกคามจากช่องโหว่ทางเทคนิค 
รวมถงึการป้องกนัการสญูหายของขอ้มลู 

3. เพื่อบนัทกึและจดัเกบ็หลกัฐานการใชง้านเกี่ยวกบัระบบสารสนเทศอย่างครบถว้น และเพยีงพอส าหรบัการตรวจสอบ การสอบ
ทานการใช้งานขอ้มูล และระบบสารสนเทศตามหน้าที่ที่ผู้ปฏิบตัิงานได้รบัมอบหมาย ตลอดจนการตรวจสอบการเขา้ใชง้าน
ระบบสารสนเทศโดยบุคคลทีไ่ม่มอี านาจหน้าทีเ่กี่ยวขอ้ง การตรวจสอบและการป้องกนัการใชง้านระบบสารสนเทศทีม่คีวาม
ผดิปกต ิหรอืไม่เป็นไปตามกฎหมาย เพื่อใหม้กีารตดิตามและวเิคราะหห์ลกัฐานทีจ่ดัเกบ็ 

4. เพื่อควบคุมใหร้ะบบท างานโดยมคีวามถูกตอ้งครบถว้น และมคีวามน่าเชื่อถอื (Integrity of Operational System) 

ข้อก าหนด 

1. ก าหนดหน้าทีค่วามรบัผดิชอบ และขัน้ตอนการปฏบิตังิาน (Operational Procedures and Responsibilities) 

1) ก าหนดให้มคีู่มอืขัน้ตอนการปฏิบตัิงานที่เกี่ยวขอ้งกบัระบบสารสนเทศ เพื่อให้พนักงานปฏิบตัิการคอมพวิเตอร์สามารถ
ปฏิบตัิงานไดอ้ย่างถูกต้อง เช่นขัน้ตอนในการเปิด-ปิดระบบ การประมวลผล การตรวจสอบประสทิธภิาพการท างานของ
ระบบ และตารางเวลาในการปฏบิตังิาน เป็นตน้ และทบทวนขัน้ตอนการปฏบิตังิานดงักล่าวใหเ้ป็นปัจจุบนัอยู่เสมอ รวมทัง้
จดัใหอ้ยู่ในสภาพทีพ่รอ้มใชง้าน และเขา้ถงึไดอ้ยู่เสมอ 

2) ควบคุมการปฏบิตังิานอย่างเคร่งครดั โดยเฉพาะในกรณีทีม่กีารเปลี่ยนแปลงโครงสรา้งระบบงาน ขัน้ตอนการปฏบิตังิาน 
หรอืการท างานของระบบงานต่างๆ ซึง่อาจกระทบต่อความปลอดภยัของระบบสารสนเทศ เช่น  

▪ ก าหนดขัน้ตอน หรอืวธิปีฏบิตัทิีเ่ป็นลายลกัษณ์อกัษร ในกรณีทีม่กีารเปลีย่นแปลง มแีผนรองรบั และด าเนินการ
ทดสอบภายหลงัการเปลีย่นแปลง 

▪ มกีารประเมนิผลกระทบทีอ่าจเกดิขึน้จากการเปลีย่นแปลง และมขี ัน้ตอนการขออนุมตัจิากผูม้อี านาจ 

▪ มขีัน้ตอนการตรวจสอบเพื่อใหม้ัน่ใจว่ากระบวนการเปลีย่นแปลงดงักล่าวเป็นไปตามนโยบายดา้นความปลอดภยัของ
ระบบสารสนเทศ 

▪ มกีารสื่อสารใหบุ้คคลทีเ่กีย่วขอ้งไดร้บัทราบเพื่อใหส้ามารถปฏบิตังิานไดอ้ย่างถูกตอ้ง 

▪ มกีระบวนการถอยกลบัสู่สภาพเดมิ (Fall-Back) ของระบบงาน หากเกดิขอ้ผดิพลาดระหว่างการเปลีย่นแปลง 
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3) ตดิตามประสทิธภิาพการท างานของระบบสารสนเทศ และทรพัยส์นิสารสนเทศประเภทอุปกรณ์ทีส่ าคญั ใหท้ างานต่อเน่ือง
และมีประสิทธิภาพ เพื่อใช้เป็นข้อมูลในการประเมนิสมรรถภาพ และความเพียงพอ (Capacity) ของระบบสารสนเทศ 
รวมถงึเพื่อใหส้ามารถรองรบัแผนการปฏบิตังิานในอนาคตไดอ้ย่างมปีระสทิธภิาพดว้ย 

4) แบ่งแยกส่วนคอมพวิเตอร์ที่มไีว้ส าหรบัการพฒันาระบบงาน (Development Environment) และใช้งานจรงิ (Production 
Environment) ออกจากกนั และควบคุมใหม้กีารเขา้ถงึเฉพาะผูท้ีเ่กีย่วขอ้ง ในแต่ละส่วนเท่านัน้ 

2. การป้องกนัภยัคุกคามจากโปรแกรมไม่ประสงคด์ ี(Protection From Malware) 

1) ก าหนดการหา้มใชซ้อฟตแ์วรท์ีไ่ม่ไดร้บัอนุญาต 

2) ตดิตัง้ Firewall เพื่อป้องกนั และตรวจสอบการใชซ้อฟตแ์วรท์ีไ่มไ่ดร้บัอนุญาต และการใชง้านเวบ็ไซตท์ี่ไม่ปลอดภยัอาจมี
โปรแกรมไม่ประสงคด์ ี

3) ตดิตัง้ซอฟตแ์วรต์รวจสอบโปรแกรมไม่ประสงคด์ ีและปรบัปรุงใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ พรอ้มทัง้ก าหนดผูม้หีน้าที่
รบัผดิชอบใหร้ายงาน และแกไ้ขปัญหากรณีพบภยัคุกคาม 

4) ตรวจสอบซอฟตแ์วรร์ะบบงานทีม่คีวามส าคญัอย่างสม ่าเสมอ หากพบการตดิตัง้ หรอืเปลีย่นแปลงทีไ่ม่ไดร้บัอนุญาตให้
ด าเนินการตรวจสอบทนัท ี

5) ติดตามและกลัน่กรองข่าวสารเกี่ยวกบัภยัคุกคาม เพื่อให้ทราบขอ้เท็จจรงิ  รวมทัง้แจ้งใหผู้้ทีเ่กี่ยวขอ้งได้ตระหนักถงึภยั
คุกคามดงักล่าว 

3. การส ารองขอ้มลู (Backup Data)  

1) ก าหนดขัน้ตอน หรอืวธิปีฏบิตัิในการส ารองขอ้มูลเพื่อป้องกนัการสูญหายของขอ้มูล และเป็นแนวทางใหแ้ก่ผูป้ฏบิตังิาน 
โดยใหม้รีายละเอยีดขอ้มลู ดงันี้ 

▪ ขอ้มลูทีต่อ้งส ารองขอ้มลู  

▪ ความถีท่ีต่อ้งส ารองขอ้มลู  

▪ จ านวนทีต่อ้งส ารองขอ้มลู 

▪ ประเภทสื่อบนัทกึขอ้มลู สถานที ่และวธิกีารเกบ็รกัษาสื่อบนัทกึขอ้มลู 

▪ ขัน้ตอน และวธิกีารส ารองโดยละเอยีด 

▪ กระบวนการกูค้นืขอ้มลูในกรณีทีส่ญูหาย 

2) จดัเก็บสื่อบนัทกึขอ้มูลส ารอง พร้อมทัง้ส าเนาขัน้ตอน หรอืวธิปีฏิบตัิต่างๆ ไว้นอกสถานที่ เพื่อความปลอดภยัในกรณีที่
สถานทีป่ฏบิตังิานไดร้บัความเสยีหาย โดยสถานทีด่งักล่าวควรจดัใหม้รีะบบควบคุมการเขา้-ออก และระบบป้องกนัความ
เสยีหาย 

3) ก าหนดเป้าหมายในการกู้คืนข้อมูล เช่นก าหนดประเภทของข้อมูล และชุดข้อมูลล่าสุดที่จะกู้คืนได้ (Recovery Point 
Objective : RPO)  

4) กรณีทีจ่ าเป็นตอ้งจดัเกบ็ขอ้มลูเป็นระยะเวลานาน ใหค้ านึงถงึวธิกีารน าขอ้มลูกลบัมาใชง้านดว้ย เช่นการจดัเกบ็ขอ้มลูในสือ่
บนัทกึประเภทใด มกีารเกบ็อุปกรณ์ และโปรแกรมทีเ่กีย่วขอ้งส าหรบัใชอ้่านสื่อบนัทกึประเภทนัน้ไวด้ว้ย 
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4. การบนัทกึ การจดัเกบ็หลกัฐาน และการตดิตาม (Logging and Monitoring) 

1) ก าหนดใหม้รีะบบบนัทกึ และจดัเกบ็หลกัฐาน (Log) การใชง้านเกีย่วกบัระบบสารสนเทศจากการสรา้ง การถูกเปลีย่นแปลง
แกไ้ขต่างๆ ใหค้รบถว้น และเพยีงพอกบัการตรวจสอบเพื่อป้องกนัการท าความเสยีหายของขอ้มูล หรอืเขา้ถงึโดยไม่ไดร้บั
อนุญาต 

2) ก าหนดใหม้กีารป้องกนัขอ้มูล และระบบการบนัทกึและจดัเกบ็หลกัฐานการใชง้านเกี่ยวกบัผูใ้ชง้านทัว่ไปรวมถงึ System 
Administrator Log และ System Operator Log จากการเปลี่ยนแปลงแกไ้ข ท าความเสยีหาย หรอืการเขา้ถงึโดยไม่ไดร้บั
อนุญาต และมกีารตรวจสอบอย่างน้อยปีละ 1 ครัง้ หรอืเมื่อมกีารเปลีย่นแปลงแกไ้ข 

3) ก าหนดให้ตัง้ค่านาฬิกาเวลา (Clock Synchronization) โดยก าหนดระบบเวลาของอุปกรณ์ และระบบสารสนเทศที่มี
ความส าคญัใหต้รงกบัเวลาอา้งองิตามมาตรฐานสากล 

4) ก าหนดใหเ้กบ็บนัทกึขอ้มลู (Log) แสดงเหตุการณ์ ของระบบงานทีม่คีวามส าคญัต่างๆ เป็นหลกัฐาน ดงันี้ 

ล าดบั ประเภทการจดัเกบ็หลกัฐาน รายละเอียดการจดัเกบ็หลกัฐาน ระยะเวลาท่ีจดัเกบ็ 
1 หลกัฐานการเขา้ถงึพืน้ทีห่วงหา้ม  

(Physical Access Log) 
บุคคลทีเ่ขา้ถงึ / วนัเวลาทีผ่่านเขา้-ออก / ความ
พยายามในการเขา้ถงึ (ถา้ม)ี  

ไม่น้อยกว่า 90 วนั 

2 หลกัฐานการเขา้ถงึระบบปฏบิตักิาร 
ฐานขอ้มลู และระบบเครอืขา่ย
คอมพวิเตอร ์(Authentication Log) 

บญัชผีูใ้ชง้าน / วนัเวลาทีเ่ขา้ใชง้าน / ความพยายามใน
การเขา้ใชง้าน 

ไม่น้อยกว่า 90 วนั 

3 หลกัฐานการเขา้ถงึและใชง้าน 
ระบบสารสนเทศ (Application Log) 

บญัชผีูใ้ชง้าน / หมายเลขประจ าเครื่องทีใ่ชง้าน (IP 
Address) / วนัเวลาทีม่กีารใชง้าน ตอ้งสามารถระบุ
ตวัตนผูใ้ชง้าน และ Local IP Address ในชว่งเวลาทีใ่ช้
งานได ้(เฉพาะการใชง้านผ่านอุปกรณ์ของบรษิทั) 
ทัง้นี้ขึน้อยู่กบัระบบ หรอืเงือ่นไขของแอปพลเิคชนันัน้ๆ 

ไม่น้อยกว่า 90 วนั 

4 หลกัฐานการใชง้านอนิเทอรเ์น็ต 
ผ่านระบบเครอืขา่ยคอมพวิเตอร ์
ภายใน (Internet Access Log) 

บญัชผีูใ้ชง้าน / หมายเลขประจ าเครื่องทีใ่ชง้าน (IP 
Address) / หมายเลขอนิเทอรเ์น็ต (Organization IP 
Address) / วนัเวลาทีม่กีารใชง้าน / ทีอ่ยู่ของเวบ็ไซต์
ปลายทาง (Full URL) ตอ้งสามารถระบุตวัตนผูใ้ชง้าน 
และ IP Address ในช่วงเวลาทีใ่ชง้านได ้

ไม่น้อยกว่า 90 วนั 

5 หลกัฐานการใชง้านแฟ้มขอ้มลู 
(Audit Log) 

บญัชผีูใ้ชง้าน / วนัเวลาทีเ่ขา้ใชง้าน / บนัทกึการเรยีกดู 
และการแกไ้ขขอ้มลู 

ไม่น้อยกว่า 90 วนั 

6 หลกัฐานการบรหิาร (Event Log) 
ระบบปฏบิตักิาร และ Network 
Firewall 

วนัและเวลาทีเ่กดิเหตุการณ์ / เหตุการณ์ทีเ่กดิขึน้กบั 
OS (Event Services) เช่น สถานะการใหบ้รกิารของ 
Service / เหตุการณ์ทีเ่กดิขึน้กบั Network Firewall เช่น 
การปรบัปรุง หรอืแกไ้ข Firewall Rules  

ไม่น้อยกว่า 90 วนั 

7 หลกัฐานบนัทกึขอ้มลูจราจร
คอมพวิเตอรข์อง Network Firewall 
(Network Firewall Log) 

วนัและเวลา / IP address ตน้ทาง (Source) และ
ปลายทาง (Destination) / Firewall Action / Port ทีใ่ช้
ตดิต่อ  

ไม่น้อยกว่า 90 วนั 
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ล าดบั ประเภทการจดัเกบ็หลกัฐาน รายละเอียดการจดัเกบ็หลกัฐาน ระยะเวลาท่ีจดัเกบ็ 
8 หลกัฐานการจดัการบรหิารขอ้มลู 

(Database Log) 
บญัชผีูใ้ชง้าน / วนัเวลาทีเ่ขา้ใชง้าน ไม่น้อยกว่า 90 วนั 

9 หลกัฐานการตดิต่อสนทนาผ่าน
ช่องทางอเิลก็ทรอนิกส ์ 
(Electronic Messaging) 

บญัชผีูใ้ชง้าน / วนัเวลาทีเ่ขา้ใชง้าน / ขอ้มลูการตดิต่อ
ตลอดระยะเวลาการสนทนา 

ไม่น้อยกว่า 90 วนั 

5. การควบคุมการตดิตัง้ซอฟตแ์วรบ์นระบบงาน (Installation of Software on Operational Systems) โดยควบคุมการตดิตัง้ และ
จ ากดัสทิธกิารตดิตัง้ซอฟต์แวร์โดยผูใ้ชง้าน เพื่อใหร้ะบบปฏบิตังิานต่างๆ มคีวามถูกต้องครบถ้วน และน่าเชื่อถอื (Integrity of 
Operational System) 

6. การบรหิารจดัการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 

1) ทดสอบการเจาะระบบกบัระบบงานทีม่คีวามส าคญั โดยโดยผูเ้ชีย่วชาญภายในหรอืภายนอกทีเ่ป็นอสิระจากหน่วยงาน
ทีร่บัผดิชอบดา้นเทคโนโลยสีารสนเทศ และเป็นไปตามการวเิคราะห์ความเสีย่ง และผลกระทบทางธุรกจิ 

▪ ระบบงานส าคญัทีป่ระเมนิแล้วมคีวามส าคญัสูงและมชี่องทางเชื่อมต่อกบัเครอืข่ายสาธารณะ (Internet Facing) ต้อง
ทดสอบอย่างน้อยปีละ 1 ครัง้ และเมื่อมกีารเปลีย่นแปลงระบบดงักล่าวอย่างมนีัยส าคญั 

▪ ระบบงานอื่นๆ ทีม่คีวามส าคญัใหม้กีารประเมนิความเสีย่งจากการบุกรุกผ่านระบบเครอืขา่ยคอมพวิเตอรท์ีใ่ชส้ื่อสาร
ภายในองคก์ร เพื่อก าหนดขอบเขตการทดสอบการเจาะระบบตามความเหมาะสม 

2) มกีารประเมนิช่องโหว่ของระบบกบัระบบงานทีม่คีวามส าคญัทุกระบบอย่างน้อยปีละ 1 ครัง้ และเมื่อมกีารเปลีย่นแปลง 

3) ด าเนินการปิดช่องโหว่ทีพ่บทนัท ีโดยประเมนิความเสีย่งของโปรแกรมเพื่อปิดช่องโหว่ก่อนการติดตัง้โปรแกรม ทดสอบ 
และประเมนิผลกระทบทีอ่าจเกดิจากการตดิตัง้โปรแกรมดงักล่าว 

4) มีกระบวนการจดัการช่องโหว่ด้านเทคนิคที่สอดคล้องกับกระบวนการจดัการเหตุการณ์ที่อาจส่งผลกระทบต่อ ความ
ปลอดภยัของระบบสารสนเทศ (Incident Management) เพื่อเตรยีมความพรอ้มรองรบักรณีทีร่ะบบถูกบุกรุกผ่านช่องโหว่ 

5) มกีารบนัทกึและจดัเกบ็หลกัฐานเพื่อตรวจสอบการด าเนินการต่างๆ ทีเ่กีย่วขอ้งกบัการจดัการช่องโหว่ทางเทคนิค 

7. การตรวจสอบระบบสารสนเทศ (Information System Audit) 

1) วางแผนการตรวจสอบระบบสารสนเทศใหส้อดคลอ้งกบัความเสีย่งทีไ่ดป้ระเมนิไว ้

2) ก าหนดขอบเขตในการตรวจสอบระบบสารสนเทศทางเทคนิคใหค้รอบคลุมถงึจุดเสีย่งทีส่ าคญั โดยการตรวจสอบดงักล่าว
ตอ้งไม่กระทบต่อการปฏบิตังิาน 

3) ตรวจสอบระบบสารสนเทศนอกเวลาท างาน ในกรณีทีก่ารตรวจสอบนัน้อาจส่งผลกระทบต่อความพรอ้มในการใชง้านระบบ 

10. การจดัการความปลอดภยัดา้นการส่ือสารผ่านระบบเครือขา่ย (Communications Technology Security) 

วตุัประสงค ์

1. เพื่อป้องกนัการกระท าที่มีความเสี่ยงต่อขอ้มูลสารสนเทศของระบบเครอืข่ายคอมพวิเตอร์ และป้องกนัโครงสร้างพื้นฐานที่
สนับสนุนการท างานระบบเครอืขา่ยคอมพวิเตอร์ 

2. เพื่อรกัษาความปลอดภยัในการรบั-ส่งขอ้มลูสารสนเทศผ่านระบบเครอืขา่ยภายใน และระหว่างระบบเครอืขา่ยภายในกบัระบบ
เครอืขา่ยภายนอก 
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ข้อก าหนด 

1. การบรกิารจดัการระบบเครอืขา่ยคอมพวิเตอร ์(Network Security Management) 

1) มกีารบรหิารจดัการและควบคุมระบบเครอืข่ายคอมพวิเตอร์อย่างปลอดภยั โดยสามารถป้องกนัไม่ใหเ้กิดการกระท าทีม่ี
ความเสีย่งต่อขอ้มลูสารสนเทศผ่านระบบเครอืขา่ยคอมพวิเตอร์ 

2) ก าหนดการแบ่งแยกระบบเครอืข่ายคอมพวิเตอร์ โดยระบุขอบเขตของระบบเครอืข่ายย่อยอย่างชดัเจน และมกีารควบคุม
การเขา้ถงึอย่างเหมาะสมใหส้อดคลอ้งกบัการรกัษาความปลอดภยัของแต่ละขอบเขตตามทีถู่กจดัแบ่งไว ้ 

3) ก าหนดการแบ่งแยกหน้าที่ความรับผิดชอบระหว่าง Network Administrator, Server Administrator และ Computer 
Administrator ออกจากกนั โดยก าหนดสทิธกิารเขา้ใชง้านตามหน้าทีแ่ละความรบัผดิชอบ และขัน้ตอนในการบรหิารจดัการ
ระบบและอุปกรณ์เครอืขา่ยใหช้ดัเจน 

4) มกีารควบคุมการเชื่อมต่อระบบเครอืขา่ยสาธารณะ (Public Network) และระบบเครอืขา่ยไรส้าย (Wireless Network) โดย
ผูใ้ชง้านทุกคนตอ้งพสิจูน์ตวัตนดว้ย User Login ผ่านระบบ Active Directory (AD) Authentication เพื่อป้องกนัการรัว่ไหล 
หรอืเปลีย่นแปลงแกไ้ขขอ้มลูทีส่่งผ่านระบบเครอืขา่ยดงักล่าว  

5) มรีะบบ Firewall เพื่อป้องกนัระบบทีเ่ชื่อมต่อและแอปพลเิคชนั โดยแบ่งแยกระบบเครอืขา่ยคอมพวิเตอรอ์อกจากกนั 

6) จ ากัดการเชื่อมต่อระบบคอมพิวเตอร์ระหว่างเครือข่าย เช่นจ ากัดการใช้งานจุดเชื่อมต่อระบบเครือข่าย (Port Outlet) 
ระหว่าง Server และ Client โดยเปิดใชง้าน Service Port ที่เชื่อมต่อตามความจ าเป็นพร้อมทัง้มวีธิกีารระบุถึงอุปกรณ์ที่
เชื่อมต่อ (Authenticate) อย่างชดัเจน เช่น IP Address และประเภทของอุปกรณ์ เป็นตน้ 

7) จดัใหม้รีะบบเครอืขา่ยคอมพวิเตอรท์ีใ่ชง้านทดแทนกนัได ้(Network Load Balance) เพื่อใหร้ะบบเครอืขา่ยคอมพวิเตอรม์ี
สภาพพรอ้มใชง้าน และลดผลกระทบต่อการด าเนินธุรกจิ 

8) ก าหนดการเชื่อมต่อเครอืขา่ยจากภายนอก โดยผูใ้ชง้านเครอืขา่ยจากภายนอก หรอืจากการเชื่อมต่อผ่านอุปกรณ์เคลื่อนที ่
เช่น Notebook หรอื Mobile Device ตอ้งระบุตวัตน หรอืยนืยนัตวัตนผ่านช่องทางทีก่ าหนดในการเขา้ใชง้าน 

9) จดัเกบ็บนัทกึหลกัฐาน (Logs) ทีใ่ชง้านระบบเครอืข่าย เพื่อเฝ้าระวงัและติดตามเหตุการณ์ทีผ่ดิปกตขิองการใชง้าน และ
เพื่อตรวจสอบการท างานทีเ่กีย่วขอ้งทีอ่าจส่งผลกระทบต่อความปลอดภยัของระบบเครอืขา่ยคอมพวิเตอร์ 

10) จดัท าขอ้ตกลงการใช้บรกิารผ่านระบบเครอืข่ายคอมพวิเตอร์กบัผู้ให้บรกิารภายนอก เพื่อให้มคีวามปลอดภยัต่อระบบ
เครอืขา่ยคอมพวิเตอร์ 

2. การควบคุมการรบั-ส่งขอ้มลูสารสนเทศ (Information Transfer) 

1) ก าหนดแนวทางปฏบิตักิารรบั-ส่งขอ้มลูสารสนเทศผ่านระบบเครอืขา่ยภายในองค์กร และระหว่างเครอืข่ายภายในองคก์ร
กบัเครอืขา่ยภายนอกใหม้คีวามปลอดภยั 

▪ จดัใหม้แีนวทางปฏบิตักิารรบั-ส่งขอ้มลูสารสนเทศผ่านช่องทางการสื่อสารอเิลก็ทรอนิกสป์ระเภทต่างๆ 

▪ มกีระบวนการป้องกนัการรบั-ส่งขอ้มลูสารสนเทศออกนอกเสน้ทางทีก่ าหนดไว ้การดกัรบัสญัญาณ การเปลีย่นแปลง
แกไ้ขหรอืท าความเสยีหายกบัขอ้มลู และโปรแกรมไม่ประสงคด์ ี(Malware) ทีถู่กส่งผ่านช่องทางการสื่อสาร 

▪ มกีระบวนการป้องกนัขอ้มลูทีเ่ป็นความลบั หรอืมคีวามส าคญั ทีร่บั-ส่งในรปูแบบไฟลแ์นบ (Attached Files) และส่ง
ต่อ e-Mail แบบอตัโนมตัอิอกสู่ภายนอก (Data Leak Prevention)  

▪ การน าเทคนิคการเขา้รหสัขอ้มูลมาใช้ในการรบั -ส่งขอ้มูลสารสนเทศที่เป็นความลบั และมีความส าคญัผ่านช่อง
ทางการสื่อสารบางประเภททีต่อ้งการรกัษาความปลอดภยั เขน่การใชง้านระบบ Cloud Computing เป็นตน้ 
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2) ก าหนดมาตรการรกัษาความปลอดภยัของขอ้มลูสารสนเทศทีม่กีารรบั-ส่งผ่านระบบเครอืขา่ยคอมพวิเตอร์ 

▪ จดัใหม้กีารป้องกนัการเปลีย่นแปลงแกไ้ข หรอืเขา้ถงึขอ้มลูโดยไม่ไดร้บัอนุญาต 

▪ มกีารจดัการ และควบคุมใหร้ะบบท างานรบั-ส่งขอ้มลูไดอ้ย่างถูกตอ้ง และพรอ้มใชง้านอยู่เสมอ 

▪ การส่งขอ้มูล หรอืขอ้ความทาง e-Mail ในการรบั-ส่งขอ้มูล หรอืทางสื่ออเิลก็ทรอนิกส ์ต้องค านึงถงึความปลอดภยั
ของขอ้มลู 

▪ มีการขออนุมัติการใช้งานระบบรับ -ส่งข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ที่ให้บริการโดย
บุคคลภายนอก 

3) การใชง้านระบบรบั-ส่งขอ้มลูสารสนเทศผ่านระบบเครอืขา่ยคอมพวิเตอร ์(Electronic Messaging) 

▪ ก าหนดมาตรการป้องกนัการเปลีย่นแปลงแกไ้ข ท าความเสยีหาย หรอืเขา้ถงึขอ้มลูโดยไม่ไดร้บัอนุญาต 

▪ ก าหนดใหม้กีระบวนการตรวจสอบผูใ้ชง้านโดยตอ้งระบุตวัตนทุกครัง้เมื่อมกีารใชง้านผ่านเครอืขา่ยสาธารณะ 

▪ มีการควบคุมการใช้งานระบบรับ -ส่งข้อมูลข่าวสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ที่ใช้บริการโดย
บุคคลภายนอก 

- โปรแกรมสนทนาผ่านระบบอิเล็กทรอนิกส์ (Instant Messaging) ระบบเครือข่ายสังคมออนไลน์ (Social 
Network) เช่น LINE, Facebook, Instagram, WhatsApp เป็นตน้ 

- โปรแกรมเรยีกใชแ้ฟ้มขอ้มลูร่วมกนั (File Sharing) on Cloud เช่น OneDrive, GoogleDoc, Dropbox เป็นตน้ 

โดยการขอใช้งาน Application เหล่านี้ต้องได้รบัอนุมตัิโดยผู้บริหารสูงสุดของหน่วยงานเท่านัน้ และหน่วยงาน 
Digital Technology มหีน้าทีค่วบคุม (Control List) อย่างเคร่งครดั 

▪ ก าหนดใหผู้ใ้ชง้านตอ้งปฏบิตัติามกฎหมาย (พรบ.) และหลกัเกณฑอ์ย่างเคร่งครดั 

4) ก าหนดให้มีการท าข้อตกลงการรักษาความลับ หรือการไม่เปิดเผยความลับ (Confidentiality or Non-Disclosure 
Agreements) โดยผูใ้ชง้านภายใน และผู้รบัด าเนินการ ต้องท าสญัญารกัษาความลบั หรอืไม่เปิดเผยขอ้มลูทีม่คีวามส าคญั
ต่อความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

▪ การระบุความเป็นเจา้ของขอ้มลูทีส่ าคญัทางธุรกจิ ทรพัยส์นิทางปัญญา และวธิกีารป้องกนัการรัว่ไหลของขอ้มลู 

▪ การป้องกนัการเปิดเผยขอ้มลูโดยไม่ไดร้บัอนุญาต ตอ้งจดัใหม้กีารลงนามโดยผูร้บัผดิชอบ 

▪ ก าหนดขัน้ตอนการขออนุญาตเขา้ถงึขอ้มลู หรอืก าหนดสทิธกิารเขา้ถงึขอ้มลูตามทีไ่ดล้งนาม 

▪ ก าหนดสทิธกิารเขา้ถงึขอ้มลูเพื่อเฝ้าระวงั ตดิตาม และตรวจสอบการใชง้านขอ้มลูทีม่คีวามส าคญั 

▪ ก าหนดใหม้กีารแจง้เตอืนและรายงานตอ่ทีผู่เ้กีย่วขอ้งหากพบว่ามกีารรัว่ไหล หรอืเปิดเผยขอ้มลูโดยไม่ไดร้บัอนุญาต 

▪ ก าหนดมาตรการด าเนินการ กรณีละเมิด หรือยกเลิกสญัญารวมถึงข้อก าหนดการส่งคืน หรือท าลายข้อมูลที่มี
ความส าคญัเมื่อสิน้สุดสญัญา 
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11. การจดัหา พฒันา และดแูลรกัษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 

วตุัประสงค ์

1. เพื่อให้กระบวนการ ขัน้ตอนในการปฏิบตัิงานด้านระบบสารสนเทศ มีรูปแบบมาตรฐานการท างานที่ชดัเจน และมีความ
ปลอดภยัต่อการด าเนินธุรกจิ ตัง้แต่กระบวนการจดัหา กระบวนการพฒันาระบบ การใชง้าน และการดแูลรกัษา 

2. เพื่อใหก้ารพฒันา หรอืเปลีย่นแปลงแกไ้ขระบบสารสนเทศประมวลผลไดอ้ย่างถูกต้องครบถว้น มปีระสทิธภิาพ และเป็นไปตาม
ความตอ้งการของผูใ้ชง้าน (Change Management) 

3. เพื่อลดขอ้ผดิพลาด และป้องกนัการสญูหาย ตลอดจนการแกไ้ขอย่างไม่ถูกตอ้งทีอ่าจเกดิขึน้ต่อระบบสารสนเทศ 

4. เพื่อการรักษาไว้ซึ่งความมัน่คงปลอดภัยของระบบสารสนเทศตลอดช่วงการพัฒนาระบบงานสารสนเทศ (System 
Development Life Cycle : SDLC) 

ข้อก าหนด 

1. การรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศ (Security Requirements of Information Systems) 

1) มขีอ้ก าหนดในการจดัหา พฒันา และดแูลรกัษาระบบสารสนเทศใหม้คีวามปลอดภยั เมื่อมรีะบบสารสนเทศใหม่ หรอืมกีาร
ปรบัปรุงระบบเดมิ 

2) มกีารรกัษาความปลอดภยัของขอ้มลูสารสนเทศ ในกรณีทีม่กีารเขา้ถงึระบบการใหบ้รกิาร (Application Services) 

2. การรกัษาความปลอดภยัของกระบวนการพฒันาระบบสารสนเทศ (Security in Development and Support Process) 

1) ก าหนดใหค้วบคุมการพฒันา หรอืเปลีย่นแปลงแกไ้ขระบบสารสนเทศในทุกขัน้ตอนใหเ้ป็นไปตามขอ้ก าหนด 

▪ มกีารท าค าขอโดยหน่วยงานหรอืผูใ้ชง้าน เมื่อต้องการใหพ้ฒันา หรอืเปลี่ยนแปลงแก้ไขระบบสารสนเทศ โดยจดัท า
เป็นลายลกัษณ์อกัษร และอนุมตัคิ าขอโดยผูม้อี านาจเพื่อควบคุมผลขา้งเคยีงทีอ่าจเกดิขึน้จากการแก้ไขระบบ เช่น 
Business Process Owner : BPO เป็นตน้ 

▪ ท าการประเมนิความเสีย่ง หรอืผลกระทบทีอ่าจจะเกดิขึน้ต่อการพฒันาเปลีย่นแปลงแกไ้ขระบบงาน 

▪ มกีารควบคุมบุคลากร ขัน้ตอน และเทคโนโลยสีารสนเทศส าหรบัการพฒันาระบบสารสนเทศตลอดการพฒันาระบบ 

▪ มกีารควบคุมติดตามการพฒันาระบบสารสนเทศของผู้รบัด าเนินการใหเ้ป็นไปตามขอ้ตกลงการใชบ้รกิาร  เช่นการ
รกัษาความลบัของขอ้มลูทีน่ ามาประมวลผล การควบคุมการน าขอ้มลูเขา้ และออกจากระบบทีอ่ยู่ระหว่างการพฒันา 
การควบคุมการเขา้ถงึสภาพแวดล้อมของการพฒันาระบบอย่างรดักุมเหมาะสม มกีารตดิตามหากมกีารเปลีย่นแปลง
สภาพแวดลอ้มของการพฒันาระบบ เป็นตน้ 

▪ กรณีที่มกีารจ้างหน่วยงาน หรอืบุคคลจากภายนอก เขา้มาพฒันาระบบ ก าหนดให้มกีารก ากบัดูแล เฝ้าระวงั และ
ติดตามกระบวนการพฒันาระบบที่จา้งหน่วยงานภายนอกด าเนินการ ให้มกีารด าเนินการตามนโยบายรกัษาความ
ปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

2) ก าหนดขัน้ตอนวธิปีฏบิตัใินการพฒันาเปลีย่นแปลง แกไ้ขระบบงานเป็นลายลกัษณ์อกัษร โดยมขีอ้ก าหนดเกีย่วกบัการรอ้ง
ขอ การพฒันาเปลีย่นแปลง แกไ้ข และการทดสอบ ตลอดจนกระบวนการโอนยา้ยระบบงานเพื่อใชง้านจรงิ 

▪ มกีารแบ่งแยกส่วนคอมพวิเตอร์ หรอืแอปพลเิคชนัส าหรบัการพฒันาระบบงาน (Development Environment) ออก
จากส่วนทีใ่ชง้านจรงิ (Production Environment) โดยก าหนดสทิธ ิและควบคุมการเขา้ถงึเฉพาะผูท้ีไ่ดร้บัมอบหมาย 
หรอืมเีกีย่วขอ้งในแต่ละส่วนงานเท่านัน้ 
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3) ก าหนดขัน้ตอนวธิปีฏิบตัิกรณีที่มกีารเปลี่ยนแปลง แก้ไขระบบงานคอมพวิเตอร์ในกรณีฉุกเฉิน (Emergency Change) 
ส าหรบัการขออนุมตัจิากผูม้อี านาจทุกครัง้ 

4) ก าหนดใหม้กีารทดสอบระบบสารสนเทศทีไ่ด้รบัการพฒันาเปลี่ยนแปลงแก้ไขโดยผูใ้ชง้าน หรอืผูท้ดสอบทีเ่ป็นอสิระจาก
ผู้พฒันาระบบ เพื่อให้มัน่ใจว่าระบบสารสนเทศดงักล่าวท างานได้อย่างมปีระสิทธภิาพ สามารถประมวลผลได้ถูกต้อง
ครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 

5) ก าหนดใหป้รบัปรุงแผนบรหิารความต่อเนื่องทางธุรกจิใหส้อดคลอ้งกบัการพฒันาเปลีย่นแปลงแกไ้ขระบบสารสนเทศ 

6) ก าหนดใหจ้ดัเกบ็เวอรช์นัของโปรแกรมทีไ่ดร้บัการพฒันา และจดัท าเอกสารประกอบการพฒันาระบบ 

▪ จดัเกบ็ขอ้มลูรายละเอยีดเกีย่วกบัโปรแกรมทีใ่ชอ้ยู่ในปัจจุบนั โดยมรีายละเอยีดการพฒันาเปลีย่นแปลงแกไ้ข  

▪ ปรบัปรุงเอกสารประกอบระบบงานหลงัจากทีไ่ดพ้ฒันาเปลีย่นแปลงแกไ้ข เพื่อใหท้นัสมยัอยู่เสมอ และจดัเกบ็เอกสาร
ในทีป่ลอดภยั มคีวามสะดวกต่อการใชง้าน 

▪ จดัเกบ็โปรแกรมเวอรช์นัก่อนการเปลีย่นแปลงแกไ้ขไวใ้ชง้านเมื่อมคีวามจ าเป็นตอ้งถอยกลบัสู่สภาพเดมิ (Fall-Back) 
ของระบบในกรณีทีร่ะบบงานผดิพลาด หรอืไม่สามารถใชง้านได ้

7) ก าหนดใหม้กีารสื่อสารถงึการเปลีย่นแปลงใหผู้ใ้ชง้านทีเ่กีย่วขอ้งทราบอย่างทัว่ถงึเพื่อใหส้ามารถใชง้านไดอ้ย่างถูกตอ้ง 

8) ก าหนดใหบ้นัทกึ และจดัเกบ็หลกัฐานทัง้หมดทีเ่กีย่วขอ้งกบัการเปลีย่นแปลงเพื่อใชป้ระกอบในกรณีทีม่กีารตรวจสอบ 

12. การบริการระบบสารสนเทศจากผู้รบัด าเนินการ (IT Outsourcing) 

วตุัประสงค ์

1. เพื่อจดัท าขอ้ก าหนดต่างๆ และหลกัเกณฑก์ารปฏบิตังิาน ส าหรบัการรบับรกิาร หรอืการใชบ้รกิารใหส้อดคลอ้งตามวตัถปุระสงค ์
มปีระสทิธภิาพ และมคีวามมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security) 

2. เพื่อป้องกนัทรพัยส์นิสารสนเทศ จากการเขา้ถงึโดยผูร้บัด าเนินการอย่างไม่เหมาะสม 

3. เพื่อควบคุมผูร้บัด าเนินการ ใหส่้งมอบงานถูกตอ้งครบถว้น และเป็นไปตามขอ้ตกลงทีไ่ดจ้ดัท าไว้ 

ข้อก าหนด 

1. การรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศจากผูร้บัด าเนินการ (Information Security in IT Outsourcing) 

1) ก าหนดใหม้กีารแบ่งแยกประเภทของผูใ้หบ้รกิาร (IT Outsourcing Classification) และประเมนิความเสีย่งของผูใ้หบ้รกิาร 
(IT Outsourcing Risk Assessment) เพื่อให้มแีนวทางการบรหิารจดัการผู้ให้บรกิารแต่ละประเภท และลดความเสี่ยงที่
อาจจะเกดิขึน้ภายหลงั 

2) ก าหนดวธิกีารคดัเลอืก และประเมนิผูร้บัด าเนินการ (Due Diligence) โดยใหค้วามส าคญัเรื่องการรกัษาความปลอดภยัของ
ขอ้มูลสารสนเทศที่ส าคญั (Confidentiality) ความถูกต้องเชื่อถือได้ของขอ้มูลและระบบสารสนเทศ (Integrity) ตลอดจน
ความพรอ้มใชง้านของระบบสารสนเทศทีใ่ชบ้รกิาร (Available) 

3) ก าหนดให้มแีนวทางการควบคุมดูแลผู้รบัด าเนินการเป็นลายลกัษณ์อกัษร เพื่อลดความเสี่ยงจากการเขา้ถึงทรพัย์สนิ
สารสนเทศอย่างไม่เหมาะสม และทบทวนคุณสมบตัิของผูร้บัด าเนินการอย่างสม ่าเสมอ เพื่อให้มัน่ใจว่าผู้รบัด าเนินการ
ยงัคงมคีวามพรอ้มในการใหบ้รกิารทีเ่พยีงพอต่อความต้องการในการด าเนินธุรกจิอย่างต่อเนื่อง 
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4) ก าหนดใหท้ าสญัญาไม่เปิดเผยขอ้มูล (Non-Disclosure Agreement : NDA) หรอืสญัญาทีร่ะบุเกี่ยวกบัการรกัษาความลบั
ของขอ้มูล (Data Confidentiality) โดยระบุขอบเขตงาน และเงื่อนไขการให้บรกิาร (Services Level Agreement : SLA) 
อย่างชดัเจน ทัง้นี้ใหล้งนามร่วมกนัระหว่างผูม้อี านาจหน้าทีล่งนาม และผูใ้หบ้รกิาร 

5) ก าหนดหน้าทีค่วามรบัผดิชอบของผูร้บัด าเนินการ และระบุประเภทขอ้มลูสารสนเทศทีอ่นุญาตใหผู้ร้บัด าเนินการเขา้ถงึได ้
โดยจดัใหม้ขี ัน้ตอน กระบวนการควบคุม และตดิตามการเขา้ถงึขอ้มลูเป็นไปปอย่างเหมาะสม ภายใต้หลกัความจ าเป็นใน
การเขา้ถงึขอ้มลู 

6) มกีารรกัษาความปลอดภยั กรณีทีม่กีารถ่ายโอนขอ้มูลสารสนเทศ และควบคุมความครบถ้วนถูกต้องของขอ้มูล และการ
ประมวลผลทีไ่ดร้บัจากผูร้บัด าเนินการ 

7) ก าหนดกระบวนการควบคุมอย่างเป็นมาตรฐานเพื่อตดิตามการท างานของผูร้บัด าเนินการ 

8) ก าหนดให้มกีารติดตาม ทบทวน และตรวจสอบผู้รบัด าเนินการอย่างสม ่าเสมอ ทัง้ในด้านกระบวนการปฏิบตัิงาน และ
ประสทิธภิาพการใหบ้รกิาร 

9) กรณีที่ผู้รบัด าเนินการมกีารเปลี่ยนแปลงกระบวนการ ขัน้ตอน วธิกีารปฏิบตัิงาน ในการรกัษาความปลอดภยัของการ
ปฏบิตังิาน ก าหนดใหป้ระเมนิความเสีย่งจากการเปลีย่นแปลง และกระบวนการจดัการความเสีย่งใหส้อดคลอ้งเหมาะสม 

10) การเปลีย่นแปลงผูร้บัด าเนินการก าหนดใหพ้จิารณาผลการปฏบิตังิาน ตามความเหมาะสมในการเปลีย่นแปลงเท่าทีจ่ าเป็น 
รวมถงึการพจิารณาความเสีย่งทีอ่าจกระทบต่อการด าเนินการทางธุรกจิระหว่างการเปลีย่นแปลง 

11) ขอ้ตกลงเกีย่วกบัการรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศ มดีงันี้ 

▪ รายละเอยีดของขอ้มลูทีจ่ าเป็นในการเขา้ถงึขอ้มลูโดยผูร้บัด าเนินการ รวมทัง้วธิกีารเขา้ถงึขอ้มลู 

▪ การจัดแบ่งประเภทข้อมูลตามระดับชัน้ของข้อมูล ให้สอดคล้องกับข้อก าหนดตาม Information Safeguarding 
Guideline 

▪ ก าหนดมาตรการด าเนินการเพื่อให้มัน่ใจได้ว่าขอ้มูลที่เป็นความลบั หรอืมคีวามส าคญั ทรพัย์สนิทางปัญญา และ
ลขิสทิธิไ์ดร้บัการคุม้ครองอย่างปลอดภยัตามกฎหมาย 

▪ ก าหนดหน้าทีค่วามรบัผดิชอบของผูร้บัด าเนินการในการปฏบิตังิานภายใตก้ารควบคุมต่างๆ เช่นการก าหนดเงือ่นไข
การเขา้ถงึขอ้มลู การตดิตามตรวจสอบการปฏบิตังิานของผูร้บัด าเนินการใหเ้ป็นไปตามขอ้ตกลง และก าหนดใหผู้ร้บั
ด าเนินการรายงานผลการปฏบิตังิาน การแกไ้ขปัญหาต่างๆ ภายในระยะเวลาทีก่ าหนด เป็นตน้ 

▪ แนวทางการใชง้านขอ้มลูสารสนเทศอย่างถูกตอ้งเหมาะสม 

▪ แผนรองรบักรณีเกดิเหตุการณ์ทีอ่าจส่งผลกระทบต่อความปลอดภยัของระบบสารสนเทศ 

▪ รายชื่อ และช่องทางส าหรบัตดิต่อบุคคล หรอืหน่วยงานอื่นๆ ทีเ่กี่ยวขอ้ง โดยเฉพาะอย่างยิ่งบุคคล หรอืหน่วยงานที่
เกีย่วขอ้งกบัการรกัษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

▪ ข้อก าหนดเพิ่มเติมเกี่ยวกับการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ กรณีที่ผู้ร ับด าเนินการ 
มอบหมายการปฏบิตังิานใหก้บับุคคลอื่นต่อ (Sub-Contracting to Another Supplier) 

2. การควบคุมการส่งมอบงานของผูร้บัด าเนินการ (Supplier Services Delivery Management) 

1) มกีารตดิตาม ประเมนิ ทบทวน และตรวจสอบผูร้บัด าเนินการอย่างสม ่าเสมอ ตลอดจนการประเมนิความเสีย่ง และก าหนด
กระบวนการบรหิารจดัการความเสีย่งในกรณีทีผู่ร้บัด าเนินการเปลีย่นแปลงกระบวนการขัน้ตอน หรอืวธิกีารปฏบิตังิาน 

2) กรณีที่ใช้บริการด้านการพัฒนาระบบ ก าหนดให้ผู้ให้บริการเข้าถึงเฉพาะส่วนที่มีไว้ส าหรับการพัฒนาระบบงาน 
(Development Environment) เท่านัน้ แต่หากมคีวามจ าเป็นตอ้งเขา้ถงึส่วนทีใ่ชง้านจรงิ (Production Environment) ตอ้งมี
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การติดตาม ควบคุม หรอืตรวจสอบการใหบ้รกิารของผู้ให้บรกิารอย่างเขม้งวด เพื่อให้มัน่ใจว่าเป็นไปตามขอบเขตทีไ่ด้
ก าหนดไว ้เช่น ใหเ้จา้หน้าทีค่วบคุม ดแูลการท างานของผูใ้หบ้รกิารอย่างใกลช้ดิ  

3) กรณีที่ผู้ร ับด าเนินการเข้ามาปฏิบัติหน้าที่ภายในหน่วยงาน (Onsite Service) ก าหนดให้เจ้าหน้าที่ผู้มีอ านาจหน้าที่
ตรวจสอบการท างานของผูร้บัด าเนินการอย่างละเอยีด  

4) กรณีทีเ่ป็นการใหบ้รกิารในลกัษณะ Remote Access ก าหนดใหร้ะบุระยะเวลาการเขา้ใชง้านชดัเจน และด าเนินการปิดการ
ใชง้านทนัททีีใ่หบ้รกิารเสรจ็สิน้ 

5) ก าหนดใหผู้ร้บัด าเนินการตอ้งจดัท าคู่มอืปฏบิตังิาน และเอกสารทีเ่กีย่วขอ้งก่อนการส่งมอบงาน 

6) ก าหนดใหผู้ร้บัด าเนินการรายงานการปฏบิตังิาน ปัญหาต่างๆ และแนวทางแกไ้ข เมื่อพบเจอปัญหา 

7) ก าหนดใหม้ขี ัน้ตอนในการตรวจรบังานของผูร้บัด าเนินการใหม้คีวามถูกตอ้งเป็นไปตามเงือ่นไข และขอ้ตกลง 

13. การบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security 
Incident Management) 

วตุัประสงค ์

1. เพื่อบรหิารจดัการเหตุการณ์และจุดอ่อนทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยัของระบบสารสนเทศไดร้บัการด าเนินการตรวจสอบ 
และแกไ้ขอย่างถูกตอ้ง รวดเรว็ และมปีระสทิธภิาพ ในช่วงระยะเวลาทีเ่หมาะสม 

2. เพื่อให้ผู้ที่เกี่ยวขอ้งเกิดการเรยีนรู้ขอ้ผดิพลาดจากปัญหาที่เกิดขึน้ และปรบัปรุงแก้ไข ซึ่งเป็นการป้องกนัการเกิดเหตุการณ์
ทางดา้นความปลอดภยัในครัง้ต่อไป 

ข้อก าหนด 

1. ก าหนดใหม้ขี ัน้ตอน และกระบวนการบรหิารจดัการเหตุการณ์ทีอ่าจส่งผลกระทบต่อความปลอดภยัของระบบสารสนเทศ 

1) ก าหนดแผนรองรบัในกรณีทีเ่กดิเหตุการณ์อย่างเป็นลายลกัษณ์อกัษร 

2) ประเมนิเหตุการณ์หรอืจุดอ่อนของมาตรการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ และพจิารณาว่าควรจดัเป็น
เหตุการณ์และมรีะดบัความรุนแรงทีอ่าจส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ 

3) จดัใหม้บีุคคลหรอืหน่วยงานเพื่อท าหน้าทีร่บัแจง้เหตุการณ์ (Point of Contact) และรายงานเหตุการณ์ต่อคณะผูบ้รหิารหรอื
ผูเ้กีย่วขอ้งใหท้ราบและด าเนินการต่อไป (Escalation) 

4) ด าเนินการเพื่อตอบสนองต่อเหตุการณ์ทีเ่กิดขึน้อย่างมปีระสทิธภิาพ เพื่อท าใหเ้หตุการณ์คลี่คลาย หรอืกลบัสู่ภาวะปกติ
อย่างรวดเรว็ 

5) รวบรวมและจดัเก็บหลกัฐานโดยทนัทเีมื่อเกิดเหตุการณ์ที่ส่งผลกระทบต่อระบบสารสนเทศที่มคีวามส าคญั เช่นความ
เสยีหายกบัขอ้มลูหรอืทรพัยส์นิของลูกคา้โดยค านึงถงึประเดน็ส าคญัต่างๆ มกีระบวนการการจดัเกบ็อย่างมัน่คงปลอดภยั 
การก าหนดหน้าทีค่วามรบัผดิชอบของผู้ทีเ่กี่ยวขอ้ง เพื่อวเิคราะห์ตรวจสอบและจดัท าเอกสารสรุปน าเสนอต่อบุคคลทีม่ี
หน้าทีร่บัผดิชอบ 

6) บนัทกึและจดัเกบ็หลกัฐานการบรหิารจดัการตามความจ าเป็นและเหมาะสม 

7) ตรวจหา ติดตาม วเิคราะห์ และรายงานเหตุการณ์ ทัง้นี้ ให้รวมถึงการวเิคราะห์ภายหลงัเหตุการณ์ยุติแล้ว เพื่อระบุถึง
สาเหตุของเหตุการณ์และเพื่อใชป้ระโยชน์จากผลการวเิคราะห์ในการเตรยีมความพรอ้มรองรบัเหตุการณ์ทีอ่าจเกดิขึน้ได้
อกีในอนาคต 
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2. ก าหนดผูม้หีน้าทีร่บัผดิชอบในการบรหิารจดัการเหตุการณ์ทีอ่าจส่งผลกระทบต่อความปลอดภยัของระบบสารสนเทศ 

3. ก าหนดใหม้กีารรายงานต่อผูม้หีน้าทีร่บัผดิชอบในการบรหิารจดัการเหตุการณ์ทีอ่าจส่งผผลกระทบต่อความมัน่คงปลอดภยัของ
ระบบสารสนเทศ 

4. พิจารณาทบทวน ทดสอบ ขัน้ตอน และกระบวนการในการบริหารจดัการที่อาจส่งผลกระทบต่อความปลอดภัยของระบบ
สารสนเทศ โดยใหค้รอบคลุมการบรหิารจดัการความเสีย่งไซเบอร ์(Cyber Security Drill) อย่างน้อยปีละ 1 ครัง้ 

ค ำอธิบำยเพิม่เติม ควำมเสีย่งไซเบอร์ (Cyber Security Drill) คือ ภัยคุกคำมทีส่่งผลกระทบ หรือสร้ำงควำมเสียหำย หรือ
ก่อใหเ้กดิควำมเสีย่งต่อกำรด ำเนินกำรธุรกจิ ซึง่เกดิจำกกำรใชบ้รหิำร หรอืกำรประยุกต์ใชเ้ครอืข่ำยคอมพวิเตอร์ อนิเทอร์เน็ต 
โครงขำ่ยโทรคมนำคม เป็นตน้ 

5. ก าหนดใหม้กีารประเมนิผลการทดสอบ และประเมนิผลพจิารณาทบทวน โดยต้องรายงานผลต่อผูบ้รหิาร ทัง้นี้การด าเนินการ
ดงักล่าวต้องกระท าโดยบุคคลที่เป็นอสิระจากผูม้หีน้าทีร่บัผดิชอบในการบรหิารจดัการเหตุการณ์ทีอ่าจส่งผลกระทบต่อความ
มัน่คงปลอดภยัของระบบสารสนเทศ 

6. ก าหนดใหจ้ดัเกบ็เอกสารหลกัฐานทีเ่กี่ยวขอ้งกบัการด าเนินการในการบรหิารจดัการเหตุการณ์ เป็นระยะเวลาไม่น้อยกว่า 2 ปี
นับแต่วนัทีจ่ดัท าเอกสาร โดยตอ้งเกบ็รกัษาไวใ้นลกัษณะทีส่ามารถเรยีกด ูและพรอ้มใหต้รวจสอบไดโ้ดยทนัท ี

14. การบริหารจดัการความต่อเน่ืองทางธรุกิจด้านความปลอดภยัของระบบสารสนเทศ (Information Security Aspects 
of Business Continuity Management) 

วตุัประสงค ์

1. เพื่อให้การรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศเป็นส่วนหนึ่งของการบรหิารความต่อเนื่องทางธุรกิจ (Business 
Continuity Management) และระบบสารสนเทศอยู่ในสภาทีพ่รอ้มใชง้านอยู่เสมอ 

2. เพื่อรองรบัการด าเนินการทางธุรกิจได้อย่างต่อเนื่อง และลดผลกระทบเมื่อเกิดเหตุฉุกเฉิน สถานการณ์ความเสยีหายทีม่ตี่อ
ระบบสารสนเทศ 

3. เพื่อป้องกันกระบวนการทางธุรกิจที่ส าคญั อนัเป็นผลมาจากการล้มเหลว ติดขดั หยุดชะงกั หรือเกิดเหตุการณ์ฉุกเฉินที่มี
ผลกระทบต่อการท างานของระบบสารสนเทศ ใหส้ามารถท างานไดอ้ย่างต่อเนื่อง 

4. เพื่อใหส้ามารถกู้คนืระบบสารสนเทศกลบัมาสู่สภาพการท างานตามปกต ิไดใ้นระยะเวลาทีร่วดเรว็ และไม่ส่งผลกระทบต่อการ
ด าเนินธุรกจิ 

ข้อก าหนด 

1. ก าหนดมาตรการรองรบักรณีทีเ่กดิเหตุการณ์ฉุกเฉินของระบบสารสนเทศ 

1) ก าหนดความต้องการดา้นความปลอดภยัของระบบสารสนเทศ และสถานการณ์ความเสยีหายที่เกดิขึ้น เช่นการเกิดภยั
พบิตัทิางธรรมชาต ิหรอืการเกดิวกิฤตทางการเมอืง เป็นตน้ 

2) ระบุขอ้มลูระบบ หรอืแอปพลเิคชนั และกระบวนการทีม่คีวามส าคญัต่อการด าเนินธุรกจิ 

3) ส ารองขอ้มูลเพื่อรกัษาความถูกต้องสมบูรณ์ และมคีวามพร้อมใช้งานของขอ้มูลสารสนเทศ รวมถึงการทดสอบขอ้มูลที่
ส ารองไวอ้ย่างสม ่าเสมอ โดยรปูแบบและความถีใ่นการส ารองขอ้มลูใหพ้จิารณาตามความจ าเป็น 

4) จัดท าแผนการรองรับกรณีเกิดเหตุฉุกเฉินเป็นลายลักษณ์อักษร เกี่ยวกับแผนการปฏิบัติงาน กระบวนการ ขัน้ตอน
ปฏบิตังิาน การตดิต่อประสานงานผูท้ีเ่กีย่วขอ้ง หรอืสภาพแวดลอ้มการปฏบิตังิานเปลีย่นแปลง 
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5) จดัท าแผนการรองรบักรณีเกิดเหตุฉุกเฉินทีส่อดคล้องกบัแผนบรหิารความต่อเนื่องทางธุรกิจ การทดสอบแผน และการ
รายงานผลการทดสอบใหผู้ท้ีเ่กีย่วขอ้งรบัทราบ โดยจดัใหม้กีารทดสอบอย่างน้อยปีละ 1 ครัง้ 

2. ก าหนดขัน้ตอน กระบวนการด าเนินการ และควบคุมเกี่ยวกบัความปลอดภยัของระบบสารสนเทศใหส้อดคล้องกบัแผนบรหิาร
ความต่อเนื่องทางธุรกจิ 

1) ก าหนดผูเ้ขา้ร่วมทดสอบ แผนการรองรบักรณีเกดิเหตุฉุกเฉิน (DRP: Disaster Recovery Plan) ทีเ่กีย่วขอ้งทัง้ภายใน และ
ภายนอก โดยพจิารณาตามเหตุการณ์ทีซ่กัซอ้มของแต่ละครัง้เมื่อเกดิเหตุภยัพบิตั ิเพื่อเชญิเขา้ร่วมทดสอบแผนการรองรบั
กรณีเกดิเหตุฉุกเฉิน 

2) มกีารตรวจสอบ ทบทวน ปรบัปรุงแผนการปฏบิตังิาน กระบวนการ และขัน้ตอนการปฏบิตังิานของแผนการรองรบักรณีเกดิ
เหตุฉุกเฉินใหม้คีวามทนัสมยัอยู่เสมออย่างน้อยปีละ 1 ครัง้เพื่อใหม้แีนวทาง และมาตรฐานระดบัความต่อเนื่องดา้นความ
ปลอดภยัของระบบสารสนเทศตามที่ก าหนดไว้ และเพื่อให้มัน่ใจว่ามาตรการที่ก าหนดไว้นัน้ยงัถูกต้อง และได้ผลเมื่อมี
สถานการณ์ความเสยีหายเกดิขึน้ 

3. ก าหนดระยะเวลาในการกลบัคนืสู่สภาพการด าเนินการปกตขิองระบบสารสนเทศ และจดัล าดบัความส าคญัของการกูค้นืระบบ
สารสนเทศใหส้อดคลอ้งกบัผลกระทบทีอ่าจเกดิขึน้ 

1) ก าหนดใหม้กีารตรวจสอบสภาพความพรอ้มใชข้องอุปกรณ์ประมวลผลสารสนเทศ  

2) ก าหนดระยะเวลาในการกลบัคนืสู่สภาพการด าเนินงานตามปกตขิองระบบสารสนเทศ 

3) จดัล าดบัการกูค้นืระบบงานสารสนเทศทีม่คีวามส าคญัทุกระบบงาน ใหเ้หมาะสมกบัผลกระทบทีอ่าจเกดิขึน้ 

4) จดัใหม้กีารส ารองระบบสารสนเทศ เพื่อใหอ้ยู่ในสภาพพรอ้มใชง้านอยู่เสมอ 

4. มรีะบบสารสนเทศส ารองที่อยู่ในสภาพพร้อมใชง้านให้สอดคล้องกบัระยะเวลาในการกลบัคนืสู่สภาพการด าเนินการปกติของ
ระบบสารสนเทศ 

1) ก าหนดให้มศีูนย์คอมพวิเตอร์ส ารอง และระบบสารสนเทศส ารอง โดยให้ระบุรายละเอียดของสถานที่ส ารอง หรอืแผนที่ 
เป็นตน้ เพื่อรองรบัการด าเนินธุรกจิไดอ้ย่างต่อเนื่อง และลดผลกระทบเมื่อเกดิเหตุฉุกเฉิน 

2) ก าหนดรายละเอยีดของอุปกรณ์ทีจ่ าเป็นต้องใชใ้นกรณีฉุกเฉินของแต่ละระบบงาน เช่น รุ่นของคอมพวิเตอร์ , คุณลกัษณะ
ของเครื่องคอมพวิเตอร ์(Specification) รวมถงึ Configuration และอุปกรณ์เครอืขา่ยคอมพวิเตอร ์เป็นตน้ 

3) ก าหนดบทบาทหน้าทีค่วามรบัผดิชอบของผูท้ีเ่กีย่วขอ้งในการสนับสนุนการปฏบิตัติามแผนการรองรบักรณีเกดิเหตุฉุกเฉิน 
(Disaster Recovery Plan) และเงือ่นไขการเรยีกใชแ้ผน 

4) ก าหนดระยะเวลาในการกลบัคนืสู่สภาพการด าเนินงานตามปกตขิองระบบสารสนเทศ และล าดบัการกู้คนืของระบบงาน
สารสนเทศทีม่คีวามส าคญัทุกระบบ ใหเ้หมาะสมกบัผลกระทบทีอ่าจเกดิขึน้ 


